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1. Giris

Teknolojik ve dijital doniisiimle birlikte bilisim sistemlerinin arag olarak kullanilmasi
suretiyle islenen suclar ve kisilerin mahremiyet alanina yonelik yeni hak ihlalleri; dnleyici,
cezalandiricr ve ihlali ortadan kaldirici yasal diizenlemeler yapilmasi zorunlulugunu da
beraberinde getirmistir. Bu calismada, s6z konusu diizenlemelerden; 6698 sayili Kisisel
Verilerin Korunmasi Kanunu ve uygulamasi, 5651 sayili internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun ve uygulamasi ile Tiirk Ceza Kanunu’nda yer alan bilisim suclari ti¢ bashk
altinda ele alinmustir.

2. 6698 Sayili Kisisel Verilerin Korunmasi Kanunu ve Uygulamasi

24.03.2016 tarihli 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 3/d maddesi
(KVKK) uyarinca, kimligi belirli yahut belirlenebilir olan bir gercek kisiye iliskin her tiirli
bilgi kisisel veridir.

Kisisel veri; Amerika Birlesik Devletlerinde bir mdlkiyet/fikri mulkiyet hakki olarak
degerlendirilirken Avrupa'da bir insan hak ve ozgurligli olarak degerlendirilerek
bu alanda cesitli diizenlemeler yapildigi gorilmektedir.! Avrupa Konseyi tarafindan
imzaya acilan s6zlesmelerin imzalanmasi, Anayasal glivence altina alinmasi, AB'deki
uygulamalara paralel sekilde yasal diizenleme yapilmasi ve bu yasal cerceve icerisinde
faaliyet gostermek Uizere olusturulan Kisisel Verileri Koruma Kurumu ile Kisisel Verileri
Koruma Kurulu'nun faaliyetleri ile aldigi kararlar, kisisel veri ile ilgili Avrupa'daki anlayisin
Ulkemizde de benimsendigine isaret etmektedir.

Avrupa Konseyi'nin “108 No.lu Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi S6zlesmesi” tGlkemiz tarafindan 28 Ocak 1981 tarihinde imzalanmis
ve 17 Mart 2016 tarihli Resmi Gazete’ de yayimlanmistir. Bu s6zlesmenin temel amac;
Uye Ulkelerde, uyrugu veya ikametgahi ne olursa olsun gercek kisilerin temel hak ve
ozgurliklerini ve oOzellikle kendilerini ilgilendiren kisisel nitelikteki verilerin otomatik
yollarla isleme tabi tutulmasi karsisinda 6zel yasam haklarini glivence altina almaktir.
Daha sonraise “181 No.lu Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi Sézlesmesi'ne Ek Denetleyici Makamlar ve Sinir Asan Veri Akisina iliskin Protokol”
ile taraf devletler, Ulkelerinde uygulanmak Uzere kisisel verilerin korunmasi alaninda
gorevlerini tam bagimsizlikla yerine getirecek denetleyici bir makam/otorite kurmayi
taahhit etmislerdir. Bu protokol lilkemiz tarafindan 8 Kasim 2001 tarihinde imzalanmis,
bu protokoliin onaylanmasinin uygun bulunduguna dair Kanun, 5 Mayis 2016 tarihli
Resmi Gazete'de yayimlanmistir.

1995 yilinda Avrupa Birligi “Avrupa Parlamentosu ve Avrupa Konseyi Kisisel Verilerin
Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina lliskin 95/46/EC Sayili
Direktifi” kabul etmistir. Direktifin temel amaci, Avrupa Birligi tye Ulkelerindeki kisisel
verilerin korunmasina iliskin diizenlemelerin uyumlastiriimasidir. 6698 sayili Kisisel
Verilerin Korunmasi Kanunu da temel olarak bu Direktif esas alinarak hazirlanmistir. Ancak
daha sonra Avrupa Birligi tarafindan 95/46/EC sayili Direktif ilga edilmis, 2016/679 Avrupa
Birligi Genel Veri Koruma Tlzugl (GDPR-General Data Protection Regulation) yirirlige
konulmustur.

1 TBB Egitim Merkezi Online KVKK Egitim Programlari.
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Avrupa insan Haklari Sézlesmesinin kisisel verilerin islenmesi hakkinda bir
diizenleme icermemesi nedeniyle konunun Avrupa insan Haklar Mahkemesi tarafindan
Avrupa insan Haklar Sézlesmesi'nin “Ozel ve Aile Hayatina Saygi Hakki” bashkli 8'inci
maddesinden hareketle dolayli yoldan, Avrupa Birligi Adalet Divani tarafindan ise
dogrudan degerlendirmeye alindigi anlasiimaktadir. Avrupa Birligi Adalet Divani'nin
“Unutulma Hakki” olarak bilinen Karari bu alandaki en 6nemli kararlardan birisi olarak
kabul edilmektedir. Yillar nce guinlik bir gazetede sosyal giivenlik borclarinin tahsiline
iliskin haciz davalari ile baglantili bir gayrimenkul agik artirmasi ilani bilgilerinin, yillar
sonra da kendi adinin Google arama motoruna yazildiginda gériinmesinden rahatsizlik
duyan bir avukatin ispanya Veri Koruma Kurumuna basvurmasi sonrasi; ispanya Veri
Koruma Kurumu, gazete hakkinda yapilan sikayeti reddetmis, ancak Google ile ilgili
sikayeti onaylamistir. Google sirketinin davayi ulusal yliksek mahkemeye tagsimasi Gizerine,
ylksek mahkeme, 95/46EC sayili Veri Koruma Direktifinin ylrirlige girmesinden sonra
konuyu Avrupa Birligi Adalet Divani'na tasimis ve Divan Kararini bekletici mese le haline
getirmistir.2 Avrupa Birligi Adalet Divani, konu ile ilgili 13 Mayis 2014 tarihinde verdigi
unutulma hakkina iliskin Kararinda; 16 yil 6nceki haberin artik “gecersiz, eksik, tamamen
ilgisiz veya sonradan ilgisiz hale gelmis” oldugu ve ilke olarak kisinin 6zel hayatinin gizliligi
hakkinin, arama motorunun ekonomik ¢ikari ile s6z konusu kisi adina yapilan arama
Uzerine kamunun bilgiye erisim hakkinin (bilgi alma hakkinin) tzerinde oldugunu,
bu kuralin yalnizca kamunun bilgiyi 6grenmede Ustiin bir yarar bulunmakta ise
uygulanmayacadini belirterek s6z konusu kisisel verilerin ve buna iliskin sonug listesinde
yer alan bilgilerin silinmesi gerektigine karar vermistir. Bu ya da baska yargi mercilerinin
benzeri kararlarindan sonra olacak ki Google tarafindan URL adresi silinmesi taleplerini
iceren uygulamanin hayata gecirildigi anlasilmaktadir.? Ulkemizde benzer bir karar yaklasik
2 yil sonra Anayasa Mahkemesi tarafindan verilmistir. Anayasa Mahkemesi'nin 03.03.2016
tarihli ve 2013/5653 basvuru numarali Kararinda; hakkinda ulusal bir gazetenin internet
arsivinde, uyusturucu kullandigi icin adli para cezasina hilkkmedildigine iliskin 1998 ve
1999 yillarina ait yayimlanan toplam ¢ haberin internet yayininin kaldirilmasi amaciyla
yaptigi basvuru ile ilk derece yargri merciinden sonug alamayan kisinin basvurusu sonrasi;
unutulma hakkinin, internet ortaminda bir haberin uzun siredir kolayca ulasilabilir
olmasi nedeniyle, kisinin seref ve itibarinin zedelenmesi durumunda giindeme geldidi,
bu hakkin amacinin internetin yayginlasmasi ve sagladigi imkanlar nedeniyle ifade ve
basin 6zgurlikleri ile kisilerin manevi varliginin gelistirilmesi hakki arasinda gerekli
hassas dengenin kurulmasini saglamak oldugu, basvuru tarihi itibariyla s6z konusu
haberin yaklasik on dort yil dnceki bir olaya iliskin oldugu ve bdoylelikle glincelligini
yitirdigi, istatistiki ve bilimsel amaclar ydniinden bu bilgilere internet ortaminda kolaylikla
ulasiimayi gerekli kilan bir neden bulunmadigi, kamu yarari bakimindan siyasi veya
medyatik bir kisilige sahip olmayan basvurucu hakkinda internet ortaminda yayinlanan
haberlerin kolaylikla ulasilabilirliginin basvurucunun itibarini zedeledigi, basvurucu
hakkinda yapilan haberlerin unutulma hakki kapsaminda degerlendirilmesi gereken
haberler oldugu, erisiminin engellenmesine yonelik talebin reddedilmesiyle ifade ve
basin 6zgirlikleri ile kisinin manevi butinliglinin korunmasi hakki arasinda adil bir
dengenin kuruldugunun sdylenemeyecedi nedenleriyle, basvurucunun Anayasa’nin
17'nci maddesinde glivence altina alinan seref ve itibarin korunmasi hakkinin ihlal
edildigine karar vermistir. Ancak, bu kararda Anayasa’nin 20'nci maddesinin ihlaline dair
bir degerlendirmeye yer verilmemistir.

2 Sinem Gog¢men Uyarer, 6698 Kisisel Verilerin Korunmasi Kanunu ve 5237 Sayil Tiirk Ceza Kanunu Kapsaminda
Kisisel Verilerin Korunmasi, Seckin Yayincilik, Ankara, 2019, s. 17.
3 Aydin Akgl, “Kisisel Verilerin Korunmasinda Yeni Bir Hak: “Unutulma Hakki” ve Ab Adalet Divani'nin Google

Karar” TBB Dergisi, Sayi: 116, 2016, s. 31-32.
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Ulkemizde 07.05.2010 tarihinde Anayasa’nin 20'nci maddesine eklenen “Herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle
ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amacglari dogrultusunda kullanilip kullaniimadigini 6grenmeyi de
kapsar. Kisisel veriler, ancak kanunda 6ngdriilen hallerde veya kisinin agik rizasiyla islenebilir.
Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir” hikmu ile kisisel
verilerin korunmasi anayasal glivence altina alinmistir. Anayasa hilkmuinde, kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir denilmekle birlikte, 07.05.2010
tarihinden 07.04.2016 tarihine kadar bu alanda yasal bir diizenleme yapilmamis; ancak
anayasal degisiklikten yaklasik 6 yil sonra 6698 sayili Kisisel Verilerin Korunmasi Kanunu
Resmi Gazete’ de yayimlanarak yururlige girmistir.

Anayasa’nin 20'nci maddesinde; detaylarin kanunla diizenleneceginin 6ngdriilmesi,
Avrupa Birligi tam Uyelik sirecindeki muizakere fasillarinin ilerleyebilmesi ve bu cercevede
Ulkemizde veri koruma alanindaki yasal boslugun giderilmesi ile 5237 sayili Turk Ceza
Kanunu'nun 135’inci ve devami maddelerinde, kisisel verilerin hukuka aykiri olarak elde
edilmesi, kaydedilmesi veya ifsa edilmesi fiillerinin suc olarak diizenlenerek yaptirima
baglanmis olmasina karsin, kisisel verilerin islenmesine yonelik 6zel bir kanunun
bulunmamasi sebebiyle bu fillerin ne zaman hukuka aykiri ne zaman hukuka uygun
oldugunun belirlenmesinde tereddiitler yasanmasi, 6698 sayil Kisisel Verilerin Korunmasi
Kanunu'nun genel gerekcesinden bazilarini olusturmaktadir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 19'uncu maddesi ile bu Kanun'la
verilen gorevleri yerine getirmek izere merkezi Ankara'da bulunan, tasra teskilati olmayan
idari, mali 6zerklige sahip ve kamu tuzel kisiligini haiz Kisisel Verileri Koruma Kurumu
kurulmus, Kurumun karar organi olan Kurul, Kanun'un 21'inci maddesi diizenlenmis ve
Kurulun bes Uyesi Tirkiye Buytk Millet Meclisi, dort Uyesi Cumhurbaskani tarafindan
secilen toplam 9 Uyeden olusacagi belirtilmistir. Kurulun gorev ve yetkileri Kanun'un
karara baglamak, Kanun'da 6ngériilen idari yaptinmlara karar vermek, veri giivenligine
iliskin yikimliliikleri belirlemek amaciyla diizenleyici islem yapmak, kisisel verilerin temel
hak ve 6zgdirliiklere uygun sekilde islenmesini saglamak, sikayet (zerine veya ihlal iddiasini
6grenmesi durumunda gérev alanina giren konularda kisisel verilerin kanunlara uygun
olarak islenip islenmedigini re'sen incelemek ve gerektiginde bu konuda gecici 6nlemler
almak, ézel nitelikli kisisel verilerin islenmesi icin aranan yeterli énlemleri belirlemek, veri
sorumlulari sicilinin tutulmasini saglamak, gérev alani ile Kurumun isleyisine iliskin konularda
gerekli diizenleyici islemleri yapmak, veri sorumlusunun ve temsilcisinin gérev, yetki ve
sorumluluklarinailiskin diizenleyiciislem yapmak.” olarak diizenlenmistir. internet tizerinden
yapilan hak ihlalleri nedeniyle erisimin engellenmesi Karari verilmesi Kurumun/Kurulun
gorev alanina girmemektedir ki bu konu, 5651 sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun
bir sonraki bélimde ele alinacaktir.

Kanun, kisisel verileri islenen gercek kisiler ile bu verileri tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin (kisisel verilerin belirli kriterlere
gore yapilandirilarak islendigi kayit sistemi) parcasi olmak kaydiyla otomatik olmayan
yollarla isleyen gercek ve tiizel kisiler hakkinda uygulanir. Bu kapsamda, otomatik
olmayan yollarla islenen kisisel veriler bir veri kayit sisteminin parcasi degilse Kanun
kapsaminda degerlendirilmeyecektir. Ozel sektor ile kamu sektérii bakimindan Kanun'da
bir ayrim gozetilmemis olup 6ngorilen usul ve esaslarin her iki sektdrde de uygulanmasi
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benimsenmistir. Kanun, kisisel verileri islenen gercek kisiler ile bu verileri isleyen gercek
ve tlizel kisiler hakkinda uygulanacaktir. Kisisel verileri islenen tiizel kisiler bu Kanun'un
kapsami disinda tutulmustur. Veri isleme faaliyetini gerceklestirenler agisindan Kanun'da
gercek kisi, tuzel kisi ayrimina gidilmemistir.

Kanun'un 3’lincli maddesinde yer verilen tanimlara bakildiginda;

Acik rniza, belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 06zgir iradeyle
aciklanan rizadir.

Anonim hale getirme, kisisel verilerin, baska verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

ilgili kisi, kisisel verisi islenen gercek kisidir.
Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgidir.

Kisisel verilerin islenmesi, kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirlmasi ya da kullanilmasinin engellenmesi gibi veriler tizerinde gercgeklestirilen
her turll islemdir.

Veri isleyen, veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tizel kisidir.

Veri kayit sistemi, kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit
sistemidir.

Veri sorumlusu, kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisidir.

Kanun'un istisnalar baslikh 28/1 maddesi geregi kisisel verilerin; Gglincl kisilere
verilmemek ve veri glvenligine iliskin yukumliliklere uyulmak kaydiyla gercek kisiler
tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler
kapsaminda islenmesi, resmi istatistik ile anonim hale getirilmek suretiyle arastirma,
planlama ve istatistik gibi amaclarla islenmesi, milli savunmayi, milli gtivenligi, kamu
glivenligini, kamu diizenini, ekonomik glivenligi, 6zel hayatin gizliligini veya kisilik
haklarini ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya
bilimsel amaclarla ya da ifade 6zgirliglu kapsaminda islenmesi, milli savunmayi, milli
glivenligi, kamu guivenligini, kamu diizenini veya ekonomik guivenligi saglamaya yonelik
olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluslar tarafindan yirutilen
onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi, sorusturma, kovusturma,
yargilama veya infaz islemlerine iliskin olarak yargi makamlarn veya infaz mercileri
tarafindan islenmesi durumlarinda Kanun hikimleri uygulanmayacaktir.

Kanun'da, kisisel veri ve 6zel nitelikli kisisel veri ayrimina gidilmis olup kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tirli bilgi kisisel veri olarak tanimlanmistir.
Buna karsin, kisilerin irki, etnik kdkeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika yeligi, sagligi, cinsel hayati,
ceza mahkdmiyeti ve guivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri
ozel nitelikli kisisel veri olarak tanimlanmistir. Gerek kisisel verinin gerekse 6zel nitelikli
kisisel verinin islenmesi ve yurt icinde aktariimasi ilgili kisinin acik rizasina dayal olmakla
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mimkiin iken her iki verinin istisnai hallerde acik riza olmadan islenebilecegdi ve yurt icinde
aktarilabilecegi de kurala baglanmistir. Ozel nitelikli kisisel verilerden; saglik ve cinsel
hayat disindaki 6zel nitelikli kisisel veriler, kanunlarda dngortilen hallerde ilgili kisinin acik
rizasi aranmaksizin islenebilecek/yurticinde aktarilabilecek iken saglik ve cinsel hayata
iliskin 6zel nitelikli kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiratilmesi, saglk hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla sir saklama ytukimliliga altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan ilgilinin acik rizasi aranmaksizin islenebilecek/
yurt icinde aktarilabilecektir. Ozel nitelikli kisisel verilerin islenmesi/yurticindeki aktarimi
konusundaki istisna sinirl tutulmus iken bunun disindaki kisisel verinin ilgilinin acik
rizasi olmaksizin islenmesi/yurt icindeki aktarilmasi konusundaki istisna ise daha genis
tutulmustur. Nitekim Kanun; “Kanunlarda agik¢a éngériilmesi’; “Fiili imkansizlik nedeniyle
nizasini agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan kisinin
kendisinin ya da bir baskasinin hayati veya beden biitiinliigiiniin korunmasi icin zorunlu
olmasi’; “Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi’; “Veri sorumlusunun
hukuki yiikiimliligini yerine getirebilmesi icin zorunlu olmasi.; “llgili kisinin kendisi
tarafindan alenilestirilmis olmasi’; “Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri
islemenin zorunlu olmasi.; “ilgili kisinin temel hak ve ézglirliiklerine zarar vermemek kaydiyla,
veri sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu olmasi.” sartlarindan
sadece birisinin saglanmasi halinde ilgili kisinin acik rizasi aranmaksizin kisisel verilerinin
islenmesini/yurt icinde aktarilmasini mimkiin kilmaktadir.

Ozel nitelikli kisisel veri Kanun'da somut olarak tarif edilmis iken kisisel veri cok daha
genis olarak degerlendirilebilecek sekilde ele alinmistir. Kisisel veri Kanun'da, kimligi
belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgi olarak tanimlanmakla birlikte,
her tirlu bilginin ne olduguna Kanun'da yer verilmemistir. Kisisel Veri Koruma Kurulu
tarafindan kisisel verinin, yasaya paralel bir cercevede genis bir sekilde yorumlandig
anlasiimaktadir. Nitekim Kurul tarafindan verilen kararlarda/yapilan degerlendirmelerde;
kisisel verinin, ilgili kisinin dogrudan kimligini gosterebilecegi gibi o kisinin kimligini
dogrudan gostermemekle birlikte, herhangi bir kayitla iliskilendirilmesi sonucunda kisinin
belirlenmesini saglayan tiim bilgiler oldugu, bir gercek kisinin adi, soyadi, dogum tarihi ve
dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgiler disinda, telefon numarasi,
motorlu tasit plakasi, sosyal guvenlik numarasi, pasaport numarasi, 6zge¢mis, resim,
gorunti ve ses kayitlari, e-posta adresi, hobiler, tercihler, etkilesimde bulunulan kisiler,
grup Uyelikleri, aile bilgileri, bordro, fatura, banka dekontlari, kredi karti ekstreleri, niifus
clizdani fotokopileri gibi belgeler kisisel veri olarak kabul edilmektedir.*

Kanun'da, kisisel verilerinislenmesinin ne oldugu belirtilmekle birlikte, otomatik yollarla
veri islenmesi ile otomatik olmayan yollarla veri islenmesinin ne oldugu/nasil yapildigi
acikliga kavusturulmamistir. Kurul tarafindan, kisisel verilerin sadece bir hard diskte, CD'de,
sunucuda depolanmasinin anilan verilerle baskaca hicbir islem yapilmasa da bir veri
isleme faaliyeti oldugu, bilgisayar, telefon, saat vb. islemci sahibi cihazlar tarafindan yerine
getirilen, yazihm veya donanim ozellikleri araciigiyla énceden hazirlanan algoritmalar
kapsaminda insan mudahalesi olmadan kendiliginden gerceklesen isleme faaliyetinin
otomatik olarak veri islenmesi oldugu, bir veri kayit sistemine bagh olarak otomatik
olmayan yollarla islemenin ise manuel olarak hazirlanan ancak erigsimi ve anlamlandirmayi
kolaylastiran isleme faaliyeti olarak degerlendirildigi anlasiimaktadir.

4 100 Soruda Kisisel Verilerin Korunmasi Kanunu, KVKK yayinlari, Ankara, 2019, s. 19.
5 Ag.e,s.23.
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Veri sorumlusu bir gercek kisi olabilecegi gibi tlizel kisi de olabilir, ayni sekilde veri
isleyen de gercek veya tiizel kisi olabilir. Bununla birlikte, bir gercek veya tiizel kisi ayni
anda hem veri sorumlusu hem de veriisleyen olabilir. Serbest muhasebeci mali misavirler
bu duruma ornek gosterilebilir. Ancak kamu kurumlarinda, tiizel kisilik veri sorumlusudur.
Veriisleyenin, veri sorumlusunun verdigi yetkiye dayanarak onun adina onun talimatlarini
yerine getirmesi nedeniyle, kisisel veri isleme faaliyetlerine iliskin yasal ylkiumluluklerin
yerine getirilmesinde veri sorumlusu esas/muhatap alinmaktadir. Veri sorumlusunun veri
isleyene riicu hakki ise 6zel hukuk hiikkiimlerine gore sakhdir.

Veri isleme faaliyeti, Kanun'un 4'inci maddesinde yer verilen; “Hukuka ve diiriistliik
kurallarina uygun olma, dogru ve gerektiginde gtincel olma, belirli, agcik ve mesru amaglar
icin islenme, islendikleri amacla baglantili, sinirli ve él¢tilti olma, ilgili mevzuatta éngériilen
veya islendikleri amacg icin gerekli olan siire kadar muhatfaza edilme” ilkelerine uygun olarak
yapilmahdir.

Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler Kanun’un 7'nci
maddesi geregi re’sen veya ilgili kisinin talebi Gzerine veri sorumlusu tarafindan silinir, yok
edilir veya anonim hale getirilir. Yani, kisisel bir veri hukuka uygun olarak islenmisse bile
islenmesini gerektiren sebebin ortadan kalkmasi halinde, veri sorumlusu tarafindan re’sen
veya ilgili kisinin talebi Gzerine silinecek, yok edilecek veya anonim hale getirilecektir.

Kisisel veri isleme faaliyeti kapsaminda, kisisel verinin elde edilmesi sirasinda veri
sorumlusu tarafindan ilgili kisilerin aydinlatilmasi gerekmektedir. Kanun'un amacina
ve temel ilkelerine uygun ve orantil olmak sartiyla, Kanun'un 10’'uncu maddesinde
veri sorumlusunun aydinlatma ytUkumliliginin neleri icerdigine yer verilmistir. Kisisel
verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi, ilgili kisilere; veri
sorumlusunun ve varsa temsilcisinin kimligi, kisisel verilerin hangi amacla islenecedi,
islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecedi, kisisel veri toplamanin
yontemi ve hukuki sebebi, 11'inci maddede sayilan diger haklari konusunda bilgi
vermekle yukumlidur. Aydinlatma ytkimluliginin yerine getirilmesi, ilgili kisinin
onayina tabi degildir. Aydinlatma yikimlGliginin yerine getirilmesi konusunda bir
sekil sarti da bulunmamaktadir. Tek tarafli bir beyanla aydinlatma yikimluliga yerine
getirilebilir. Aydinlatma ytkimluligunin yerine getirildiginin ispati ise veri sorumlusuna
aittir. Kisisel veri isleme faaliyetinin acik rnza sartina dayal olarak gerceklestiriimesi
halinde, aydinlatma yukimlilugi ve agik rizanin alinmasi islemlerinin ayri ayri yerine
getirilmesi gerekmektedir. Kanun'un amacina ve temel ilkelerine uygun ve orantili
olmak kaydiyla, Kanun'un 28/2 maddesindeki istisnai hiikiimler cercevesinde; kisisel
veri islemenin sug islenmesinin dnlenmesi veya su¢ sorusturmasi icin gerekli olmasi,
ilgili kisinin kendisi tarafindan alenilestirilmis olmasi, kisisel veri islemenin kanunun
verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve kuruluglarr ile kamu kurumu
niteligindeki meslek kuruluslarinca, denetleme veya diizenleme gorevlerinin ylritilmesi
ile disiplin sorusturma veya kovusturmasi icin gerekli olmasi, kisisel veri islemenin btce,
vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali ¢ikarlarinin korunmasi igin
gerekli olmasi hallerinde Kanun’un 10’'uncu maddesi (aydinlatma yikimlaligu) hikmi
uygulanmayacaktir.

Kanun'un 11'inci maddesinde kisisel verisi islenen gercek kisinin (ilgili kisinin) haklari
diizenlenmistir. Bu cercevede, herkes, veri sorumlusuna basvurarak kendisiyle ilgili kisisel
veri islenip islenmedigini 6grenme, kisisel verileri islenmisse buna iliskin bilgi talep etme,
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kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini
o0grenme, yurt icinde veya yurt disinda kisisel verilerin aktarldigi Ggtincu kisileri bilme,
kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltilmesini isteme,
kisisel verilerinin silinmesini veya yok edilmesini isteme, yapilan islemlerin kisisel verilerin
aktanildigi Ggiincu kisilere bildirilmesini isteme, islenen verilerin miinhasiran otomatik
sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya
¢ikmasina itiraz etme ve kisisel verilerin Kanun'a aykiri olarak islenmesi sebebiyle zarara
ugramasi halinde zararin giderilmesini talep etme haklarina sahiptir. Zararin giderilmesi
veya tazminat istemi talebi veri sorumlusu tarafindan reddedilen ilgili kisi, Kanun'un 14/3
maddesindeki “Kisilik haklari ihlal edilenlerin, genel hiikiimlere gére tazminat hakki saklidir”
hiikmiinden hareketle ayrica mahkemeye basvurabilecektir. ilgili kisinin, kisisel verilerinin
hukuka aykir islendigi iddiasi kapsaminda, veri sorumlusu bankadan olan tazminat
talebinin karsilanmamasi yoniindeki sikayetine yonelik 2020/41 sayili Kurul Karariyla ve
baska bir olayda ilgili kisiye ait verilerin, veri sorumlusu banka tarafindan rizasi olmaksizin
babasi ile paylasiimasi nedeniyle bankadan olan tazminat talebinin karsilanmamasi
hakkindaki sikayetine yonelik 2020/43 sayili Kurul Karariyla, ilgili kisilerin bagvurularinin
tazminat talebi kismiile ilgili yapilacak islem olmadigina karar verilmistir.

Kanun'un amacina ve temel ilkelerine uygun ve orantili olmak kaydiyla 28/2
maddesindeki istisnai hiiklimler cercevesinde; kisisel veri islemenin sug¢ islenmesinin
onlenmesi veya su¢ sorusturmasi icin gerekli olmasi, ilgili kisinin kendisi tarafindan
alenilestirilmis olmasi, kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli
ve yetkili kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca,
denetleme veya diizenleme gorevlerinin yuritilmesi ile disiplin sorusturma veya
kovusturmasi icin gerekli olmasi, kisisel veri islemenin biitce, vergi ve mali konulara
iliskin olarak Devletin ekonomik ve mali cikarlarinin korunmasi icin gerekli olmasi
hallerinde Kanun'un 11'inci maddesi (zararin giderilmesini talep etme hakki harig) hiikmi
uygulanmayacaktir.

ilgili kisinin acik rizasi varsa kisisel verileri yurt disina da aktarilabilecektir. Kisisel
verilerin ilgili kisinin acik rizasi hilafina yurt disina aktarilmamasi esas olmakla birlikte, agik
riza olmayan istisnai bazi durumlarda yurt disina kisisel veri aktariminda bulunulabilmesi
de mimkinddr. Bu istisnalar, acik riza olmayan durumlarda yurt icinde veri aktarim
sartlari ile aynidir. Ancak yurtdisina acik riza olmadan veri aktarilacaksa o ulkede yeterli
korumanin bulunmasi (yeterli koruma bulunan Ulkelerin halihazirda ilan edilmedigi
Kurumun web sayfasindan anlasiimaktadir), yeterli korumanin bulunmamasi durumunda
Turkiye'deki ve ilgili yabanci ilkedeki veri sorumlularinin yeterli bir korumayi yazili olarak
taahhlt etmeleri ve Kurulun izninin bulunmasi gerekir. Kurul, yabana tlkede yeterli
koruma bulunup bulunmadigina ve izin verilip verilmeyecegine; Turkiye'nin taraf oldugu
uluslararasi sozlesmeleri, kisisel veri talep eden ilke ile Tlrkiye arasinda veri aktarimina
iliskin karsilikhhk durumunu, her somut kisisel veri aktarimina iliskin olarak kisisel verinin
niteligi ile islenme amacg ve suresini, kisisel verinin aktarilacagi tlkenin konuyla ilgili
mevzuatini ve bu mevzuatin uygulanmasini, kisisel verinin aktarlacagi tilkede bulunan
veri sorumlusu tarafindan taahhit edilen 6nlemleri degerlendirmek ve ihtiya¢c duymasi
halinde ilgili kurum ve kuruluslarin gorisiini de almak suretiyle karar verir. Kisisel
veriler, uluslararasi sézlesme hikimleri sakli kalmak tzere, Tirkiye'nin veya ilgili kisinin
menfaatinin ciddi bir sekilde zarar gérecegi durumlarda, ancak ilgili kamu kurum veya
kurulusunun gorisu alinarak Kurulun izniyle yurt disina aktarilabilir.
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Veri guvenligine iliskin veri sorumlulari ile veri isleyenlerin uyacaklari kurallar
Kanun’un 12'nci maddesinde diizenlenmektedir. Veri sorumlusu, kisisel verilerin hukuka
aykiri olarak islenmesini ve verilere hukuka aykiri olarak erisilmesini dnlemek ile verilerin
muhafazasini saglamak icin uygun guvenlik diizeyini temin etmeye yonelik gerekli
her turli teknik ve idari tedbiri almakla yikimludir. Ayrica veri sorumlusu, kurum ve
kurulusunda Kanun hikimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri
yapmak ve yaptirmak zorundadir. Veri sorumlulari 6grendikleri kisisel verileri Kanun
hikimlerine aykiri olarak bagkalarina agiklayamaz ve isleme amaci disinda kullanamazlar.
Bu yukumliiliikleri gérevden ayriimalarindan sonra da devam eder. Ote yandan veri
sorumlulari i¢cin diizenlenen sir saklama ylkimlilugi bu maddede veri isleyenler icin de
getirilmistir. Dolayisiyla veri isleyenler de veri glivenliginin saglanmasi icin tedbir alma
yukimluliga altindadir. Veri sorumlusunun bir diger yukumlaligua ise islenen kisisel
verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde bu durumu
ilgilisine ve Kurula bildirmektir. Kanun'da “en kisa siire” olarak belirtilen bu yukumliligin
yerine getirilmesine iliskin zaman birimi, Kisisel Verileri Koruma Kurulu'nun 2019/10 sayih
karari ile 72 saat olarak belirlenmistir. Veri ihlali bildiriminde yer almasi gereken asgari
unsurlar ise Kisisel Verileri Koruma Kurulu'nun 2019/271 sayili karari ile belirlenmis
bulunmaktadir.

Kanun'un 13'inci maddesinde ilgili kisinin Kanun'un uygulanmasi ile ilgili taleplerine
iliskin veri sorumlusuna basvuru yolu diizenlenmistir. Buna gore, ilgili kisilerin Kanun'un
uygulanmasiyla ilgili taleplerini, 6ncelikle veri sorumlusuna iletmeleri zorunludur. Bu yol
tiketilmeden Kurula sikayet yoluna gidilemez. Veri sorumlusunun, basvuruda yer alan
talepleri, talebin niteligine gore en kisa siirede ve en ge¢ otuz giin icinde kabul veya
gerekgesini aciklayarak reddetmesi ve cevabini ilgili kisiye bildirmesi gerekmektedir.
Ancak veri sorumlusu tarafindan ilgili kisiye herhangi bir cevap verilmemesi hali Kanun'da
bir yaptinma tabi tutulmamistir. Basvuruda yer alan talebin kabul edilmesi halinde,
veri sorumlusunca geregi yerine getirilir. Veri sorumlusu cevabini ilgili kisiye yazili veya
elektronik ortamda bildirir. ilgili kisi, veri sorumlusunun cevabini yeterli gérmedigi veya
cevabi 6grendigi tarihten itibaren otuz ve herhalde veri sorumlusuna basvuru tarihinden
itibaren altmis gln icinde Kurula sikayette bulunabilir. Kurul, sikayet Uizerine veya ihlal
iddiasini 6grenmesi halinde re'sen gerekli incelemeyi yapabilir. Veri sorumlusu, devlet sirri
niteligindeki bilgi ve belgeler haric, talep edilen bilgi ve belgeleri on bes glin icinde Kurula
gondermek veya gerektiginde yerinde inceleme yapilmasina imkan saglamak zorundadir.
Kurulun, altmis glnliik siire icinde ilgili kisiye bir cevap vermesi d6ngorilmustir. Kanun'da,
Kurulun sikayet Uzerine yapacagi inceleme sonunda sikayet tarihinden itibaren altmis
glin icinde ilgiliye bir cevap vermemesi halinde s6z konusu talebin reddedilmis sayilacagi
hikme baglanmistir. Sikayet Uzerine veya re'sen yapilan inceleme sonucunda ihlalin
varliginin anlasiimasi halinde Kurul, tespit ettigi hukuka aykiriliklarin veri sorumlusu
tarafindan giderilmesine karar vererek bu Karari ilgililere teblig eder. Karar, tebligden
itibaren gecikmeksizin ve en ge¢ otuz gilin icinde yerine getirilir. Sikayet lizerine veya
re'sen yapilan inceleme sonucunda, ihlalin yaygin oldugunun tespit edilmesi halinde Kurul
ilgili kurum ve kuruluslarin gorislerini de alarak bu konuda ilke Karari alir ve yayimlar.
Kanun'da telafisi glic veya imkansiz zararlarin dogmasi ve acikca hukuka aykirilik olmasi
halinde, Kurula veri islenmesinin veya verinin yurt disina aktariimasinin durdurulmasina
karar verme yetkisi de taninmistir.

Kanun'un 16’ncimaddesinde Kurulun gozetiminde kamuya acik olarak Veri Sorumlulari
Sicili tutulacagi dizenlenmistir. Kisisel verileri isleyen gercek ve tizel kisiler, kamu
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kurumlari da dahil, veri islemeye baslamadan énce Veri Sorumlulari Siciline kaydolmak
zorundadir. Ancak, islenen kisisel verinin niteligi, sayisi, veri islemenin Kanun'dan
kaynaklanmasi veya t¢lnci kisilere aktarilma durumu gibi Kurul tarafindan belirlenecek
objektif kriterler goz 6niine alinmak suretiyle, Veri Sorumlulari Siciline kayit zorunluluguna
istisna getirilebilir. Kurulun 2018/32 ve 2018/75 sayil kararlartyla Noterlik Kanunu uyarinca
faaliyet gosteren noterler ile Dernekler Kanunu'na gore kurulmus derneklerden, Vakiflar
Kanunu'na gére kurulmus vakiflardan, Sendikalar ve Toplu is S6zlesmesi Kanunu'na gére
kurulmus sendikalardan yalnizca ilgili mevzuat ve amaclarina uygun, faaliyet alanlariyla
sinirh ve sadece kendi calisanlarina, Uyelerine, mensuplarina ve badiscilarina ydnelik
kisisel veri isleyenler, Siyasi Partiler Kanunu’na gore kurulmus siyasi partiler, Avukathk
Kanunu uyarinca faaliyet gosteren avukatlar, Serbest Muhasebeci Mali Misavirlik ve
Yeminli Mali Musavirlik Kanunu uyarinca faaliyet gosteren serbest muhasebeci mali
mdsavirler ve yeminli mali musavirler ile arabulucular Veri Sorumlulari Siciline kayittan
istisna tutulmuslardir. Ancak kayittan muafiyet bu kurumlarin/kisilerin bu Kanun’a tabi
olmadiklari anlamina gelmemektedir.

Bu Kanun'un amacina ve temel ilkelerine uygun ve orantili olmak kaydiyla, Kanun'un
28/2 maddesindeki istisnai hiikimler cercevesinde; kisisel veri islemenin sug islenmesinin
onlenmesi veya su¢ sorusturmasi icin gerekli olmasi, ilgili kisinin kendisi tarafindan
alenilestirilmis olmasi, kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli
ve yetkili kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca,
denetleme veya diizenleme gorevlerinin yuritilmesi ile disiplin sorusturma veya
kovusturmasi icin gerekli olmasi, kisisel veri islemenin bltce, vergi ve mali konulara iligkin
olarak Devletin ekonomik ve mali cikarlarinin korunmasi icin gerekli olmasi hallerinde
Kanun'un 16'nci maddesi hikmi uygulanmayacaktir.

Kanun'un 17'nci maddesinde; “(1) Kisisel verilere iliskin suclar bakimindan 26.9.2004
tarihli ve 5237 sayili Tiirk Ceza Kanunu’nun 135 ila 140 inci madde hiikiimleri uygulanir.
(2) Bu Kanunun 7'nci maddesi hiikmiine aykiri olarak; kisisel verileri silmeyen veya anonim
hale getirmeyenler 5237 sayili Kanunun 138 inci maddesine gére cezalandirilir” hikmu
bulunmakta ise de her somut olayin kendi kosullari ve ceza yargilamasi disiplini icerisinde
degerlendirilecegi dikkate alindiginda, bu Kanun'a aykirilik olusturan her eylemin Tirk
Ceza Kanunu cercevesinde cezalandirilacagi yanilgisina kapilmamak gerekir.

Kanun'un 18'inci maddesinde; aydinlatma yukimluliginun yerine getirilmemesi, veri
glivenligine iliskin yikimluligin yerine getirilmemesi, Kurul tarafindan verilen kararlarin
yerine getirilmemesi ile Sicile kayit ve bildirim ylkimluliklerine aykiri davraniimasi halleri
kabahat olarak 6ngorilmus ve karsiliginda idari para cezasi yaptirimi diizenlenmistir. Bu
kararlara karsl ise veri sorumlusu tarafindan Kararin tebligi veya tefhimi tarihinden itibaren
en ge¢ on bes gun icinde Sulh Ceza Hakimligine itiraz edilebilecektir. Sulh Ceza Hakimligi
itiraza iliskin Kurul Karari ile ilgili yapacadi usul incelemesi sonrasi (bagvurucunun dava
ehliyeti, siire, zamanasimi vb.) red, kabul veya kismen kabul (Kabahatler Kanunu’nun
28/9 maddesindeki; “idari para cezasinin alt ve (st sinirinin kanunda gésterildigi kabahatler
dolayisiyla verilmis idari para cezasina karsi basvuruda bulunulmasi halinde, mahkeme
idari para cezasinin miktarinda degisiklik yaparak da basvurunun kabuliine karar verebilir.”
hikmi cercevesinde) Karari verebilecektir. Sulh Ceza Hakimliginin Kararina karsi, yine
7 glin icerisinde numara olarak kendisini izleyen Sulh Ceza Hakimligine, son numarali
Sulh Ceza Hakimligi icin bir numarali Sulh Ceza Hakimligine, yoksa en yakin yerdeki Sulh
Ceza Hakimligine itiraz edilebilecektir. Kesinlesen karara karsi, Adalet Bakanligindan
kanun yararina bozma basvurusu yapilmasi talebinde bulunulabilecegi gibi, Anayasa
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Mahkemesine bireysel basvuru yolu da kullanilabilecektir. Kurulun merkezi Ankara
olmakla birlikte, veri sorumlusunun farkl ilde bulunmasi durumunda Kurul Kararina
karsi itiraz eden veri sorumlusu, kendi bulundugu yerdeki, yoksa en yakin yerdeki Sulh
Ceza Hakimligine basvurabilecektir. ilgili kisinin basvurusunun reddi veya idari para
cezasl yaptinmi uygulanmayacak sekilde tespit edilen hukuka aykiriliklarin giderilmesi
yoniindeki Kurul kararlari aleyhine ise idari yargiya gidilebilecektir.t

idari para cezalarinin uygulanmasina iliskin 18'inci maddeye bakildiginda, cezalarin
alt ve Gst sinirlar arasindaki makasin genis tutuldugu gorilmektedir. Kanun'un 10'uncu
maddesinde 6ngorilen aydinlatma yikimliliguni yerine getirmeyenler hakkinda
5.000 Tirk lirasindan 100.000 Tirk lirasina kadar (yeniden degerleme oranina gore
2022 yih itibariyle 13.391 Turk lirasindan 267.883 Tiirk lirasina kadar), Kanun'un 12'nci
maddesinde ongoriilen veri glvenligine iliskin ytkimlalikleri yerine getirmeyenler
hakkinda 15.000 Turk lirasindan 1.000.000 Tiirk lirasina kadar (yeniden degerleme oranina
gore 2022 yili itibariyle 40.179 Tiirk lirasindan 2.678.863 Tirk lirasina kadar), Kanun'un
15'inci maddesi uyarinca Kurul tarafindan verilen kararlari yerine getirmeyenler hakkinda
25.000 Turk lirasindan 1.000.000 Tiirk lirasina kadar(yeniden degerleme oranina gore
2022 yil itibariyle 53.572 Tirk lirasindan 2.678.863 Tiirk lirasina kadar), Kanun'un 16'nci
maddesinde dngorilen Veri Sorumlular Siciline kayit ve bildirim yukimliluglne aykiri
hareket edenler hakkinda 20.000 Turk lirasindan 1.000.000 Tirk lirasina kadar (yeniden
degerleme oranina gore 2022 yili itibariyle 53.572 Tiirk lirasindan 2.678.863 Tiirk lirasina
kadar) idari para cezasi verilecegi diizenlenmistir.

Kanun'un 18'inci maddesine gore, aydinlatma yikimliliginin yerine getiriimemesi,
veri glvenligine iliskin yuktmlullklerin yerine getirilmemesi, Kurul tarafindan verilen
kararlarin yerine getirilmemesi, Veri Sorumlulari Siciline kayit ve bildirim yikimlaligine
aykin hareket edilmesi eylemlerinin kamu kurum ve kuruluglari ile kamu kurumu
niteligindeki meslek kuruluslari biinyesinde islenmesi halinde, Kurulun yapacagi bildirim
Uzerine, ilgili kamu kurum ve kurulusunda gorev yapan memurlar ve diger kamu
gorevlileri ile kamu kurumu niteligindeki meslek kuruluslarinda gérev yapanlar hakkinda
disiplin hikiimlerine goére islem yapilir ve sonucu Kurula bildirilir. Yani bu kurumlara idari
para cezasi mueyyidesi uygulanamayacaktir.

Bu noktada, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun uygulamasina yonelik
Kisisel Verileri Koruma Kurulu'nun bazi kararlarina bakmak konuyu daha somut hale
getirecektir.

2.1. Ornek Kurul Kararlari

Kisisel Verileri Koruma Kurulunun bir kararinda; kisilerin ad ve soyadlar tzerinden
arama motorlarindan yapilan aramalarda ¢ikan sonugclarin indeksten ¢ikarilmasina yonelik
unutulma hakki kapsamindaki talepleri ile ilgili olarak, arama motorlarinin, Kanun'un
3’lincti maddesinde yer verilen tanim ¢ercevesinde veri sorumlusu olarak kabul edildigi,
arama motorunun isletmecisinin otomatik, diizenli ve sistematik olarak internette
yayinlanan bilgiyi buldugu, daha sonra kendi indeksleme programlari ¢cercevesinde alip,
kaydedip, organize ettigi kisisel verileri arama sonuglarinin listesi formunda diizenledigi,
sunuculari Uzerinde sakladig, belirli durumlarda agikladigi ve kullanicilarina sundugu
dikkate alindiginda, arama motorlar tarafindan gerceklestirilen faaliyetlerin Kanun'un
3'Uncl maddesi kapsaminda “kisisel veri isleme” faaliyeti olarak degerlendirildigi, bu

6 TBB Egitim Merkezi Online KVKK Egitim Programlari.
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kapsamda, Kanun'un basvuru ve sikayet hakkina iliskin hiikiimlerinde belirtilen usul ve
sureler esas alinarak ilgili kisilerin, arama sonuclarinin indeksten c¢ikarilmasina yonelik
talepleri ile ilgili olarak oOncelikle arama motorlarina basvuruda bulunmalari, veri
sorumlusu/arama motorlarinin s6z konusu talepleri reddetmeleri veya basvuru sahibine
cevap vermemeleri halinde Kurula sikayette bulunabilecekleri, bu nitelikteki bagvurularin
Anayasa’'nin 20/3 maddesi ile 6698 sayili Kanun’un 4,7 ve 11'inci maddelerinde ve Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik'in
8'inci maddesinde yer verilen diizenlemeler ¢ercevesinde degerlendirildigi belirtilmistir.’”

Kisisel Verileri Koruma Kurulunun baska bir kararinda; “Bankacilik ve saglik sektorleri
basta olmak lizere birden fazla ¢alisan ile birlikte, bitisik diizende hizmet veren posta ve kargo
hizmetleri, turizm acenteleri, zincir magazalarin miisteri hizmetleri béliimleri, cesitli abonelik
islemlerinin yapildigi kuruluslar ile belediye, vergi ve niifus ile ilgili islemler gibi hizmetlerin
verildigi kamu ve 6zel sektor kurum ve kuruluglarinin, banko/gise/masa gibi béliimlerinde
yetkisi olmayan kisilerin yer almasini 6nleyecek ve ayni anda birbirlerine yakin konumda
hizmet alanlarin birbirlerine ait kisisel verileri duymasini, gérmesini, 6grenmesini veya ele
gegirmesini engelleyecek nitelikte gerekli teknik ve idari tedbirleri almalarina, bu ilke Kararina
uymayanlar hakkinda Kanun’un 18’inci maddesi kapsaminda islem yapilacagina” Karari
verilmistir.?

Kisisel Verileri Koruma Kurulunun 2020/67, 2020/58, 2019/332, 2019/276, 2019/204,
2020/691 sayih kararlarina bakildiginda; ilgili kisi tarafindan kendisine bir gayrimenkul
sirketi tarafindan SMS aracihigiyla génderilen reklam ve bildirimlere iliskin olarak, acik
rizasinin bulunmadigi ve bu kapsamda gereg@inin yapilmasi talebini iceren basvurusu
ile ilgili yapilan inceleme sonucunda, veri sorumlusu/gayrimenkul sirketi hakkinda
50.000 TL idari para cezasi uygulanmasina karar verilmistir. Bir sigorta acentesinin
mdsterilerine ait kisisel verileri herkese acik sosyal medya platformlarinda(Facebook ve
Instagram) musterilerinden habersiz olarak reklam amaciyla paylastigi, bu hususta police
sahiplerinin izninin olmadigi belirtilerek gerekli yasal islemin yapilmasi dogrultusundaki
sikayet lizerine yapilan incelemede, veri sorumlusu/sigorta acentesine 22.500 TL idari
para cezasl uygulanmasina karar verilmistir. ilgili kisinin, sahsina ait cep telefonuna
aclk rizasi olmaksizin bir egitim kurumu tarafindan bilgilendirme/reklam amacli mesaj
gonderilmesi Uzerine, veri sorumlusuna yaptigi basvuruya yanit alamamasi nedeniyle
Kisisel Verileri Koruma Kuruluna ilettigi sikayet basvurusunun incelenmesi neticesinde,
veri sorumlusu/Egitim kurumu hakkinda 50.000TL idari para cezasi uygulanmasina
karar verilmistir. ilgili kisinin, sahsina ait cep telefonuna acik rizasi olmaksizin bir doktor
tarafindan bilgilendirme/reklam amacli mesaj gonderilmesi lzerine, veri sorumlusuna
bagvurusuna yanit alamamasi nedeniyle yaptigi sikayet Uzerine yapilan inceleme
sonucunda, veri sorumlusu/Doktor hakkinda 50.000 TL idari para cezasi uygulanmasina
karar verilmistir. ilgili kisinin, sahsina ait cep telefonunun acik rizasi olmaksizin bir yatirnm
ve menkul degerler sirketi tarafindan bilgilendirme/reklam amach aranmasi tizerine, veri
sorumlusuna yaptigi basvuruya yeterli yanit alamamasi nedeniyle Kisisel Verileri Koruma
Kuruluna ilettigi sikdyet basvurusunun incelenmesi neticesinde, veri sorumlusu/Sirket
hakkinda 75.000 TL idari para cezasi uygulanmasina karar verilmistir. ilgili kisinin bir dernek
tarafindan cep telefonuna gonderilen reklam icerikli SMS’lerden rahatsiz olmasi, dernegin
kendisine ait kisisel verileri nereden elde ettigini bilmemesi ve kisisel verilerinin kendisinin
acik rizasi olmaksizin kullanilmasi nedeniyle 6698 sayili Kisisel Verilerin Korunmasi Kanunu

7 Kisisel Verileri Koruma Kurulunun 23.06.2020 tarih ve 2020/481 sayil karari.
8 Kisisel Verileri Koruma Kurulunun 21.12.2017 tarih ve 2017/62 sayili karari.
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uyarinca dernekten bilgi talebinde bulunmasina karsin, bu talebine 30 glinltk yasal stire
icinde herhangi bir yanit verilmedigini belirterek, veri sorumlusu dernek hakkinda gerekli
yaptirimlarin uygulanmasi yoniindeki sikayeti tizerine, veri sorumlusu/dernek hakkinda
idari para cezasi uygulanmasina, ilgili kisinin halihazirda hukuka aykiri olarak elde edilmis
olan kisisel verisi niteligindeki cep telefonu numarasinin imha edilmesi hususunda veri
sorumlusu/dernegin talimatlandiriimasina karar verildigi gorilmektedir.

Kisisel Verileri Koruma Kurulunun yine bir kararinda; ilgili kisinin Bankaya olan
borcundan dolayi veri sorumlusu avukat tarafindan hakkinda icra takibi baslatildig,
icra takibi baslatiimasindan itibaren s6z konusu avukatlk burosu calisanlari tarafindan
munferit zamanlarda haciz islemlerinin basladigina iliskin arandigi ve mesajlar aldigi, ayni
icerikteki mesajin yillardir gériismedigi kardesine de gonderilmesi lzerine, kardesinin
aldigi ekran goriintisini kendisine yolladigi, bunun Uzerine kisisel verilerinin glinct
kisilerle paylasilip paylasiimadigini 6grenmek icin mail adresinden veri sorumlusu
avukata e-posta gonderdigi, avukatin cevabinda Bankacilik Kanunu ve diger mevzuatlar
geredi borcluya ait telefon numarasi veya ikamet adresi bilgilerinin tespit edilememesi
ve ulasilamamasi durumunda baskaca tespit edilen telefon numarasi veya adreslere
bilgilendirme mesaji ve bilgilendirme mektubu goénderildigini belirttigi, ancak veri
sorumlusu/avukatin cevabinda yer verilen sahsina ait bir telefon numarasina ulasilamadigi
bilgisinin dogru olmadigi, adina kayitl ve kullanmakta oldugu iki adet telefon numarasi
daha bulundugu, bu numaralardan hicbirine bilgilendirme mesaji gelmezken kardesine
ait telefon numarasina mesaj génderilmesinin kendisini rencide etmeye yonelik oldugu,
ayrica kardesine gonderilen mesajailiskin ekran goriintiistiniin mevcut olmasina ragmen,
veri sorumlusu/avukatin cevabinda kendisinin kullanmis oldugu telefon numarasi
disinda hicbir kisi veya kurulus ile irtibata gecilmedigi yoninde gercek disi beyanda
bulunuldugundan bahisle yapilan sikayet lzerine yapilan inceleme sonucunda, Kisisel
Verileri Koruma Kurulunun Karariyla; “veri sorumlusu/avukatin Kanunun 12°nci maddesinde
diizenlenen veri giivenligine iliskin ylkimliliiklere aykiri davrandigi, kisinin borcuna dair
bilgilerin kardesinin telefonuna kisa mesaj olarak iletilmesinin, yani borcunu ddemeye
ikna etmek amaciyla caydirici bir unsur olusturmak niyetiyle bir yakiniyla paylasiimasinin,
Kanun'un 28’inci maddesinde sayilan sorusturma, kovusturma, yargilama ve infaz islemlerine
iliskin bir islem olarak kabul edilmesinin miimkiin olmadigi dederlendirilerek, Kanun'un
12'nci maddesinde diizenlenen veri glivenligine iliskin yiikiimliliiklere aykin hareket eden
veri sorumlusu/avukat hakkinda Kanun'un 18’inci maddesinin 1.fikrasinin (b) bendi (veri
glivenligine iliskin yiikiimliliiklerin yerine getirilmemesi) kapsaminda 50.000 TL idari para
cezasi uygulanmasina” karar verilmistir. °

www.amazon.com.tr lzerinden yuritilen faaliyetlerin kisisel verilerin korunmasi
mevzuatina uygun olmasi gerektigi; ancak ilgili site Gizerinden ydurutilen faaliyetler ile
mevzuatin ihlal edildigi ifade edilerek, konunun incelenmesi ve gereginin yapilmasi
yoniinde Kurula intikal eden sikayet tGzerine yapilan inceleme neticesinde, Kisisel Verileri
Koruma Kurulunun karariyla; “kisisel verilerin yurt disina aktarilmasi konusunda Kanun'un
9uncu maddesinde yer alan yeterli korumanin bulundugu (lkelerin Kurul tarafindan
hentiz belirlenmedigi, veri sorumlusu/Amazon’un yazili taahhiidiiniin Kurum tarafindan
onaylanmadid, kisisel verilerin yurtdisina aktarilmasi konusunda Kanun’un 9'uncu maddesi
uyarinca ilgili kisilerin agik rizasinin alinmasinin gerekmesine karsin, veri sorumlusu/
Amazon’un yurt disina aktarima iliskin usuliine uygun bir acik riza alma yoluna gitmedigi,
yalnizca amazon hizmetlerinin kullaniimasi suretiyle gizlilik bildiriminde yer alan hususlarin

9 Kisisel Verileri Koruma Kurulunun 14.01.2020 tarih 2020/26 sayil karari.
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kabul edilmis oldugu varsayiminin Kanun‘a uygun bir acik riza olarak nitelendirilemeyecegi
belirtilerek, Kanun’un 12°'nci maddesine (Veri giivenligine iliskin yliktimliiliikler) aykiriliktan
veri sorumlusu/Amazon hakkinda Kanun’un 18’inci maddesi uyarinca 1.100.000 TL idari para
cezasi uygulanmasina, bununla birlikte web sitesine girisle birlikte cerezler vasitasiyla kisisel
verilerin islenmeye baslanmasina karsin, cerezler, liyelik girisi gibi veri islemenin basladigi
hicbir asamada aydinlatma yiikimliiltiginiin yerine getiriimemesinin de Kanun’un 10’uncu
maddesine (Veri sorumlusunun aydinlatma yiikiimliligi) aykinhk teskil etmesi nedeniyle
Kanun’un 18’inci maddesi uyarinca ayrica 100.000 TL idari para cezasi uygulanmasina, veri
sorumlusu/Amazon’un yukarida tespit edilen ihlaller g6z éniinde bulundurularak kisisel veri
isleme siireclerini ve bununla uyumlu sekilde Gizlilik Bildirimi, Kullanim ve Satis Sartlari ve
Cerez Bildirimi metinlerini glincelleyerek web sitesini ve uygulamalarini Kanun‘a uygun hale
getirerek sonucundan Kurula bilgi vermesi yéniinde talimatlandiriimasina” karan verilmistir
(Ancak, yurtdisina kisisel veri aktarimi yapilmasi konusunda veri sorumlusu/Amazon
firmasina 04.03.2021 tarihinde Kurul tarafindan izin verilmistir). '°

Kisisel Verileri Koruma Kurulunun baska bir kararinda; “Spor salonu hizmeti sunan iki
ayri sirketin (veri sorumlulari), dyelerinin giris-cikis kontroliinde el-avug okutma sistemine
gecilmesi, kaydi tutulan iyelere ait vesikalik fotograf, son ziyaret saati gibi bilgilerin herkesin
gorebilecegi bir TV ekraninda yansitiimasi gibi biyometrik verileri de iceren bazi ézel nitelikli
kisisel verileri islemesi ve bu bilgilerin glivenli sekilde muhafaza edildiginden stiphe duyulmasi
lizerine yapilan sikayetlerin incelenmesi sonucunda, herhangi bir (riin ve/veya hizmetin
sunumunun, acik riza verme én sartina baglanmamasi gerektigi ve eger yapilan se¢imin
sonuglari kisisel veri sahibinin se¢cim 6zglirliigiinii etki altinda birakiyorsa, bu durumda
rizanin 6zglirce verildigini séylemenin miimkiin bulunmadidgi, ancak somut olayda (iyelere
sunulan online (yelik s6zlesmesinde 6zel nitelikli kisisel veri olan avug i¢i izni alinmasina
onay verilmesinin sézlesmenin kurulmasi icin zorunlu bir sart olarak sunuldugu ve bu kurala
uyulmamasi halinde firmaya fesih hakki taninmis oldugu, lyelerin kuliiplere girislerinde
avug ici izi bilgilerinin alinmasina riza géstermemeleri halinde séz konusu hizmetten
yararlanamayacaklan dikkate alindiginda, lyeler tarafindan verilen agik nizalarin 6zgiir
iradeye dayali oldugunu séylemenin miimkiin bulunmadigi, bu kapsamda veri sorumlulari
tarafindan hizmetin sunulmasinin agik riza sartina baglandiginin degerlendirildigi, spor
kultiblinde giris ¢ikis kontroliiniin yapilabilmesi ve kuliip hizmetlerinden faydalanmak
isteyen kisilere iliskin giris kontroliiniin alternatif yollar ile saglanmasi miimkiin iken, kisilerin
biyometrik veri niteligindeki avug i¢i izi verisinin alinmasinin Kanun’un 4’lincii maddesindeki
ilkelerden hareketle, Kanun’un 12'nci maddesinin 1'inci fikrasinin (a) bendine (Kisisel verilerin
hukuka aykiri olarak islenmesini 6nlemek) aykirilik teskil etmesi nedeniyle, veri sorumlular
hakkinda Kanun’un 18’inci maddesinin 1'inci fikrasinin (b) bendi kapsaminda idari para
cezasl uygulanmasina, ayrica tiyelere ait kisisel bilgilerin li¢iincii kisiler tarafindan gériilmesini
Onleyecek gerekli teknik ve idari tedbirlerin ahnmamasi nedeniyle veri sorumlulari hakkinda
Kanun’un 18’inci maddesinin 1’inci fikrasinin (c) bendi kapsaminda idari para cezasi
uygulanmasina, biyometrik veri ile giris cikis islemleri yapilmasinin ivedilikle durdurulmasi,
veri sorumlular tarafindan bugtine kadar islenen ve muhafaza edilen el, parmak ve avug izi
ile ilgili verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi, eger ilgili 6zel nitelikli
verilerin lglincii kisilere aktarilmasi s6z konusu ise, yok etmeye yonelik islemlerin bu verilerin
aktarildigi l¢lincdi kisilere ivedilikle bildirilmesinin saglanmasi hususunda veri sorumlularinin
talimatlandinimasina” karar verilmistir."

10 Kisisel Verileri Koruma Kurulunun 27.02.2020 Tarihli ve 2020/173 sayih karari.
11 Kisisel Verileri Koruma Kurulunun 25.03.2019 tarih 2019/81 sayil karari ile 31.05.2019 tarih 2019/165 sayili
karari.
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Bir veri sorumlusuna ait internet sitesinin ana sayfasinda yayimlanan haberin altina
yapilan yorumlarla ilgili baslatilan idari sorusturma kapsaminda, sorusturmaci tarafindan
veri sorumlusundan, habere yapilan yorumlarin tamami ve yorum yapan kullanici IP
adreslerinin istenildigi, bunun Uzerine veri sorumlusu tarafindan, ilgili kisinin kisisel
verilerinin calistigi kamu kurumuyla paylasildigi ve bu nedenle ilgili kisinin calistig
kamu kurumunda idari sorusturmaya maruz kaldigi, cep telefonuna ait IP adresinin ilgili
kurum ile paylasilmasinin hukuka, hakkaniyete ve 6lculllik ilkesine uygun olmadigindan
bahisle veri sorumlusu sirket hakkinda Kanun kapsaminda gereginin yapilmasi sikayeti
Uzerine yapilan inceleme sonucunda, Kisisel Verileri Koruma Kurulunun bir kararinda; “375
sayili Kanun Hiikmiinde Kararnamenin Ek 24’liincli maddesinde “(...) Miifettis, denetmen,
denetci, kontrolér ve aktiierler ile bunlarin yardimcisi ve stajyerleri, gbrevleri sirasinda tiim
resmi daire, kurum, kurulus ve kamuya yararli derneklerle, gercek ve tiizel kisilerden gerekli
yardim, bilgi, evrak, kayit ve belgeleri istemeye yetkili olup, kanuni bir engel olmadik¢a bu
istegin yerine getirilmesi zorunludur.” hiikmiine yer verildiginin belirtildigi, denetim icin
gerekli olan tim bilgi ve belgelerin talep edilmesi seklinde gerceklesen kisisel veri isleme
faaliyetinin, Kanun’un 5'inci maddesinin 2'nci fikrasinin (a) bendinde yer alan ‘kanunlarda
acgik¢a dngoriilme’ hiikmi kapsaminda oldudu, sirketin s6z konusu verileri aktarmasinin
ise Kanun’un 5’inci maddesinin 2'nci fikrasinin (¢) bendindeki ‘veri sorumlusunun hukuki
ylkimliligini yerine getirebilmesi icin zorunlu olmasi” hUkmi kapsaminda oldugu, bu
cercevede s6z konusu verilerin bahse konu sirket tarafindan, kamu kurumuna Kanun’un
8'inci maddesinin 2'nci fikrasinin (a) bendi uyarinca aktarildigi, ancak s6z konusu aktarim
ile idari sorusturmanin konusu olmayan lclinci kisilerin kisisel verilerinin de veri sorumlusu
sirket tarafindan ilgili veri sorumlusuna aktarilmasinin Kanun’un 4'lincli maddesinde yer alan
‘amacgla baglantili, sinirl ve 6l¢iilii olma’ ilkesine aykiri oldugu, bu hususun ise hukuka aykin
bir veri isleme faaliyeti oldugu, bu durumun Kanun’un veri glivenligine iliskin ytkimldliikler
bashkli 12'nci maddesine aykirilik teskil etmesi nedeniyle, veri sorumlusu/sirket hakkinda
Kanun’un 18'inci maddesi kapsaminda 50.000 TL idari para cezasi uygulanmasina” karar
verilmistir.'?

Baska bir olayda, yenilenen kredi kartinin rizasi disinda Uclnci kisilere teslim
edilerek kisisel bilgilerinin a¢iga ¢ikmasina neden olundugu ve Banka hakkinda 6698
saylli Kisisel Verilerin Korunmasi Kanunu kapsaminda gereginin yapilmasi talebini
iceren sikayet lizerine yapilan inceleme sonucunda Kisisel Verileri Koruma Kurulunun
karariyla; “Bankanin kart teslimi sirasinda kisisel verilerin muhafazasini saglamaya yénelik
ylikiimliiliikleri dogrultusunda yeterli idari ve teknik tedbirleri almadidi, ilgili kisiye ait
verilerin (adres) guincelligini saglamak acisindan yeterli ve makul ¢abayr géstermedidi,
bu durumun Kanun’un 12'nci maddesinin 1'inci fikrasina (Kisisel verilerin hukuka aykin
olarak islenmesini 6nlemek, Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,
Kisisel verilerin muhafazasini saglamak seklindeki veri sorumlusunun veri giivenligine
iliskin yiiktimldltikleri)aykirilik teskil ettigi kanaatine varilmasi nedeniyle, Kanun'un 18 inci
maddesinin 1'inci fikrasinin (b) bendi kapsaminda Banka hakkinda 50.000 TL idari para
cezasina hiikmedilmesine” karar verilmistir. '3

Kisisel Verileri Koruma Kurulunun kararinda; “ilgili kisinin bir telekominikasyon firmasi
adina kayitli 05........ 7 numarali hatti icin e-faturali aboneligi kapsaminda ....... @gmail.
com e-posta adresini kullandigi, 2018 yili Agustos ayindan itibaren kendi faturalar ile
birlikte isim benzerligi dolayisiyla baska bir abonenin faturalarinin da kendisine e-posta ile

12 Kisisel Verileri Koruma Kurulunun 03.03.2020 tarih 2020/196 sayil karari.
13 Kisisel Verileri Koruma Kurulunun 16.01.2020 Tarih ve 2020/32 sayil karari.
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gonderildigi, kisisel verilerinin islenme slirecinde ortaya ¢ikan bu hatanin diizeltilmesi, kisisel
verilerinin hangi amaclarla islendigi, yurt ici ve yurt disinda verilerinin aktarildigi (¢lincii
kisiler hakkindaki bilgi taleplerini iceren e-postasini veri sorumlusuna gondererek basvuruda
bulundugu, ayni giin icinde tarafina génderilen e-postada talebi ile ilgili olarak bir is glini
icerisinde yanit verileceginin ifade edilmesine ragmen herhangi bir cevap verilmedigi, Gte
yandan basvurusunun akabinde yanlis e-fatura génderiminin tekrar gerceklestigi yontindeki
sikayet tizerine yapilan inceleme sonucunda,; sikayetciye, ad ve soyadi benzerligi olan baska
bir abonenin fatura bilgilerinin e-posta yoluyla iletilmesinin Kanun’un 12'nci maddesinin 1'inci
fikrasina (Kisisel verilerin hukuka aykiri olarak islenmesini énlemek, Kisisel verilere hukuka
aykiri olarak erisilmesini 6nlemek, Kisisel verilerin muhafazasini saglamak seklindeki veri
sorumlusunun veri giivenligine iliskin ytikiimltltikleri) aykiri oldugu kanaatine varilmasindan
otiirl, Kanun'un 18’inci maddesinin 1‘inci fikrasinin (b) bendi uyarinca veri sorumlusu/
telekomtinikasyon firmasi hakkinda 50.000 TL idari para cezasi uygulanmasina” Karar
verilmistir."

Vefat eden kisinin esinin, vefat edenin 2018 yilinda istanbul'da tedavi gérmiis oldugu
klinikteki tum medikal ve diger bilgilerini talep ettigi, bu talebini iceren bir mektubu
taahh(tli posta ile bahse konu klinige ilettigi, postanin karsi tarafca alindigi ancak
kendisine bir yanit verilmedigi, bunun Gzerine bahse konu talebini iceren bir elektronik
postay! klinigin elektronik ortamdaki adresine ilettigi ve yanit olarak resmi olmayan
yollarla kendisi ile veri paylasilamayacaginin iletildiginden bahisle yaptigi sikayet izerine
yapilan inceleme sonucunda Kisisel Verileri Koruma Kurulunun karariyla; “6698 sayili Kisisel
Verilerin Korunmasi Kanunu’nun 3 Ginci maddesinde ilgili kisinin ‘kisisel verileri islenen gercek
kisi” olarak tanimlandigi, 4721 sayih Tiirk Medeni Kanunu’nun 28'inci maddesinde kisiligin,
cocugun sag olarak tamamiyla dogdugu anda basladigi ve 6liimle sona erdigi hiikmiiniin
yer aldigi, Kanun'un 11'inci maddesine gére ilgili kisinin kendisi ile ilgili kisisel veriler hakkinda
bilgi talep edebilecedi belirtilerek, talep edilen kisisel verilerin talep eden gercek kisiye
iliskin olmamasi ve vefat eden kisiye ait olmasi sebebiyle talebin Kanun’un 11'inci maddesi
kapsaminda bir talep olarak degerlendirilmeyecegi kanisina varildigindan, bu hususta 6698
sayili Kanun kapsaminda yapilacak bir islemin olmadigina” karar verilmistir.'

Kisisel Verileri Koruma Kurulunun bir kararinda; “Ogretim gorevlisi ve arastirma gorevlisi
kadrolarina yapilacak atamalarda uygulanacak Ogretim Uyesi Disindaki Ogretim Elemani
Kadrolarina Yapilacak Atamalarda Uygulanacak Merkezi Sinav ile Girig Sinavlarina iliskin
Usul ve Esaslar Hakkinda Yonetmelik hiikiimleri dogrultusunda degerlendirme puanlarinin,
veri sorumlusunun internet sitesi araciligiyla kamuoyuyla paylasiimasinin 6698 sayili Kisisel
Verilerin Korunmasi Kanunu’na uygun olup olmadigi konusundaki gértis talebinin incelenmesi
neticesinde, internet ortaminda yayimlanan kisisel verilerin tamamen kaybolmadigi g6z
ontine alindiginda degerlendirme puanlarinin, Kanun'un 4'inci maddesinde yer alan
genel ilkelere uyumlu sekilde, yalnizca akademik kadrolara miracaat eden ilgili kisilerce
goruntilenebildidi bir yontemle ve kimlik dogrulamasi yapilmak suretiyle sorgulamasina
imkan verecek sekilde ilan edilmesi gerektigine, ilgili kisiler ile sinav puanlari arasindaki
baglantinin, maskeleme (kisisel verilerin belli alanlarinin kimligi belirli veya belirlenebilir
bir gercek kisiyle iliskilendirilemeyecek sekilde silinmesi, Ustlerinin ¢izilmesi, boyanmasi ve
yildizlanmasi gibi islemler) ybdntemleriyle kaldirlmasinin uygun olacagina, bu kapsamda
adaylara ait ad-soyad, T.C. kimlik numarasi gibi verilerin, kisiyi belirli ya da belirlenebilir
kilabilme ézelliginin ortadan kaldirilabilmesi adina, anilan bilgilerin acik sekilde yazilmasi

14 Kisisel Verileri Koruma Kurulunun 07.11.2019 tarih 2019/333 sayil karari.
15 Kisisel Verileri Koruma Kurulunun 18.09.2019 tarih 2019/273 sayil karari.
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yerine, kisinin kendisinin anlayabilecegi sekilde harflerin ya da rakamlarin “A**** B****
11*****x¥%7171” seklinde yildizlanarak yukarida sézii edilen yontemlerle yayimlanabilecegine,
Kanun’un 10'uncu maddesinde hiikme baglanan aydinlatma yiikimliligi kapsaminda,
niversiteler tarafindan séz konusu kisisel veri isleme faaliyetine iliskin olarak ilgili kisilerin
aydinlatiimasi gerektigine” karar verilmistir.

Bir gazetede sikdyet sahibinin ogluna atfen, “babasinin kanser tedavisi nedeniyle bir
stire énce gorevine ara verdigi’ne iliskin bir habere yer verildigi, bu suretle ilgili kisinin
ozel nitelikli kisisel verisi olan saglk verilerinin rizasi disinda islendigi ve Uglinci
kisilerle paylasildig, ilgili kisinin bu tarihe kadar kanser tedavisi gordigini bilmedigi,
psikolojisinin ve moralinin bozulmasi istenmediginden bu bilginin ailesi tarafindan
kendisi ile paylasilmamis oldugu, ancak haber tarihinden sonra ilgili kisinin ge¢mis olsun
dilekleri ile arandigi, hastahgini 6grenerek 6lim korkusu yasadigi, kanser oldugunu
gazeteden ve Uclncu kisilerden 6grenmesinden dolayi icine kapandigi ve ailesiyle
iletisimini kestigi, 6lim korkusu nedeniyle ayrica psikolojik tedavi gormeye basladigi ve
kanser tedavisini reddettigi yoniindeki sikayet lizerine yapilan inceleme sonucunda Kisisel
Verileri Koruma Kurulunun karariyla; “dzel nitelikli kisisel veri niteligindeki saglik verisinin
s0z konusu kose yazisina konu edilerek yayimlanmasinda kamu yarari bulunmadigi ve
catisan haklar bakimindan kisilik haklarinin ifade ézgdirliigiine (stin geldigi kanaatine
varildigindan konunun 6698 sayili Kanun'un 28’inci maddesinin 1’inci fikrasinin (c) bendi
cercevesinde degerlendirilemeyecegi, gazete tarafindan Kanun’un 6’'nci maddesinde sayilan
sartlardan birine dayanmaksizin, ilgili kisinin 6zel nitelikli kisisel verilerinin, kGse yazisinda
paylasilmasinin Kanun'un 12’nci maddesinin 1’inci fikrasinin (a) bendine (Veri sorumlusunun
Kisisel verilerin hukuka aykini olarak islenmesini 6nlemek yiikimliiliigl) aykirilik teskil ettigi
kanaatine varildigindan, Kanun’un 18’inci maddesinin 1’inci fikrasinin (b) bendi kapsaminda
s6z konusu gazete/veri sorumlusu hakkinda 125.000 TL idari para cezasi uygulanmasina”
karar verilmistir.'®

Kisisel Verileri Koruma Kurulunun bir kararinda; “Devlet memurlarinin, memuriyet
déneminde haklarinda agilmis inceleme-sorusturma dosyalarinailiskin evrakin imha edilmesi
talebinin veri sorumlusu kamu kurumunca yerine getirilmemesi nedeniyle Kuruma yapilan
basvurunun incelenmesi sonucunda, imha edilmesi talep edilen kisisel bilgilerin, ilgili kisinin
devlet memuru oldugu dénemde hakkinda acilmis inceleme-sorusturma dosyalarina iliskin
evrak olmasi ve bu itibarla s6z konusu evrakin, 657 sayili Kanun geredince 6zlIiik dosyalarinda
saklanmasi gerektigi, Kamu Personeli Genel Tebligi'ne (Seri No: 2) gére ézliik dosyalarinin
dérdiincii béliimiinde yer alacagi ve gorevi herhangi bir sekilde sona eren memurlarin
0zlik dosyalarinin kurumlarinca saklanacagi, 6698 sayih Kanun’un 7’inci maddesinde
belirtildigi (lizere kisisel verilerin islenmesini gerektiren sebeplerin de henliz ortadan
kalkmamasi dolayisiyla, sikayetcinin talebinin veri sorumlusu tarafindan karsilanmamasinin
uygun olduguna” karar verilmistir."”

Yine baska bir olayda, Banka/veri sorumlusu tarafindan Kuruma intikal ettirilen veri
ihlal bildiriminde, Banka personelinin ti¢ farkl musterinin kritik bilgilerini (niifus clizdani,
bakiye, kimlik, iletisim vb. bilgileri) sahsi e-posta adresine ilettikleri, ilgili musterilerden
birinin hesabindan sahte belgelerle para cekildigi, somut olarak veri sizdirdidi
belirlenememekle birlikte ilgili musterilerden farkh ¢ baska musterinin bilgilerinin de
(nufus cuzdani, bakiye, kimlik, iletisim vb. bilgileri) ayni personel tarafindan mesnetsiz
olarak goruntulendigi, ihlalin sonucunda bahse konu personelin usulsiiz eylemleri

16 Kisisel Verileri Koruma Kurulunun 09.12.2019 tarih 2019/372 sayih karari.
17 Kisisel Verileri Koruma Kurulunun 28.06.2018 tarih 2018/69 sayili karari.
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nedeniile Banka ile is akdinin feshedildigi, personel ve olaya karisan tiim sahislar hakkinda
Savciliga su¢ duyurusunda bulunuldugu, musterilerin tim zararlarinin Banka tarafindan
tazmin edildiginin belirtildigi olayla ilgili yapilan inceleme sonucunda, Kurulun karariyla;
“veri glivenligini saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu/
banka hakkinda Kanun’un 18'nci maddesinin 1. fikrasinin (b) bendi uyarinca 70.000 TL,
ayrica Kanun'un 12°nci maddesinin 5’inci fikrasinda yer verilen ‘en kisa siirede’ (24.01.2019
tarih ve 2019/10 sayil Kurul Kararinda belirtilen 72 saatlik stirede) bildirimde bulunma
ylkimliligiine uygun hareket etmeyen veri sorumlusu/banka hakkinda Kanun’un 18nci
maddesinin 1’inci fikrasinin (b) bendi uyarinca 30.000 TL olmak Uzere toplam 100.000 TL
idari para cezasi uygulanmasina” karar verilmistir.'®

Kisisel Verileri Koruma Kurulunun baska bir kararinda; “internet servis saglayicisi
olan veri sorumlusu tarafindan Kuruma intikal ettirilen veri ihlal bildiriminde, sistemlerinde
gegici olarak ortaya ¢ikan glivenlik agigi sebebiyle misterilerin kredi karti bilgilerinin l¢iincii
taraflarca goériintilendigi, 69 kisiye ait kart bilgisinin 649 adet sirket miisterisi tarafindan
gériintiilendiginin tespit edildiginin belirtilmesi lzerine yapilan inceleme sonucunda, veri
glivenligini saglamaya ydnelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu/sirket
hakkinda Kanun’un 18'nci maddesinin 1’inci fikrasinin (b) bendi uyarinca 300.000 TL idari
para cezasi uygulanmasina” karar verilmistir.”

Facebook hakkinda kamuoyuna yansiyan; Facebook kullanici fotograflarina erismek
icin Ug¢lincu taraf uygulamalara izin veren bir fotograf APl hatasi kesfedildigi, sorunun
¢6zildigu ancak bu kusur nedeniyle 13 Eylul-25 Eylil 2018 tarihleri arasinda bazi
Ucuincl taraf uygulamalarin 12 glin boyunca yetkisini asan diizeyde fotograflara erismis
olabilecegdi, Uglincli parti bir uygulamaya Facebook platformu Uzerinden Facebook
kullanicisi tarafindan fotograflarina erisim izni verildiginde sadece zaman c¢izelgesinde
paylastigi fotograflara erisim saglamasi gerekirken, aciklanan kusurdan kaynakl
Marketplace veya Facebook Storiesde paylasilan diger fotograflara da Uglinci parti
uygulamalarin erisim sagladigi, ayrica s6z konusu kusurun Facebook kullanicilarinin
Facebook’a taslak olarak ylikledigi ve heniiz paylasima agmadigi fotograflari da etkiledigi,
aciklanan kusurun 6,8 milyon kullaniciyr ve 876 gelistirici tarafindan olusturulan 1.500
uygulamayi etkilemis olabilecegi bilgisi Uzerine re'sen baslatilan inceleme sonucunda,
Kisisel Verileri Koruma Kurulunun karariyla; “ortaya konulan durumun bir veri ihlali oldugu
ve ihlalin olusmamasi icin Kanun’un 12°nci maddesinin 1’inci fikrasi (Kisisel verilerin hukuka
aykin olarak islenmesini dnlemek, kisisel verilere hukuka aykin olarak erisilmesini dnlemek,
kisisel verilerin muhafazasini saglamak seklindeki veri sorumlusunun veri giivenligine iliskin
ylkimliliikleri) cercevesinde gerekli teknik ve idari tedbirleri almadigi anlasilan Facebook
hakkinda, Kanun’un 18'nci maddesinin 1'inci fikrasinin (b) bendi uyarinca 1.100.000 TL, veri
ihlalinin 19.09.2018 tarihinde tespit edilmesine ragmen Kuruma bildirim yapilmadidi ve
13.09.2018-25.09.2018 tarihleri arasinda gerceklesen veri ihlalinin ilgili kisilere 17.12.2018
tarihinde bildirilmeye baslandiginin tespit edildigi, bu cercevede Kanun'un 12'inci
maddesinin 5'inci fikrasinda yer alan en kisa stirede bildirim yapilmasi gerektigi hikmiine
de aykiri hareket eden Sirket hakkinda Kanun’un 18'nci maddesinin 1’inci fikrasinin (b) bendi
uyarinca ayrica 550.000 TL idari para cezasi uygulanmasina” karar verilmistir.

Yukarida yer verilen olaylar gosteriyor ki yeterlik ya da etkinlik tartismasi bir kenara
birakilirsa, gelisen teknoloji ve dijital dontsim kaynakli ihlallerin dnlenmesi ve/veya

18 Kisisel Verileri Koruma Kurulunun 26.11.2019 tarih 2019/352 sayil karari.
19 Kisisel Verileri Koruma Kurulunun 12.03.2020 tarih ve 2020/213 sayili karari.
20 Kisisel Verileri Koruma Kurulunun 11.04.2019 tarih 2019/104 sayili karari.
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ortadan kaldiriimasi yoniindeki toplumsal ihtiyacin giderilmesinde bu Kanun 6nemli bir
rol oynayacaktir. Keza, toplumdaki kisisel veri koruma bilincinin yillar icinde gelismesiyle,
veri sorumlularinin ticari kaygilarla ya da ihmal nedeniyle veri giivenligini saglamaya
donik gerekli onlemleri almamalari ve Kanun'daki yiktumliltklerini yerine getirmemeleri
halinde, yukarida yer verilen kararlari da nazara alindiginda, Kurul tarafindan uygulanan
idari para cezasi yaptinnmi (yurtdisinda yerlesik veri sorumlularindan rizalari hilafina nasil
tahsilat yapilacagr mechul olmakla birlikte) sayisinda 6nemli bir artis olacagini beklemek
sasirtici olmayacaktir.

3.5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun ve Uygulamasi

Bu Kanun, 23.05.2007 tarihli Resmi Gazete'de yayimlanarak yirurlige girmistir.
Diinyadayasanan gelismelere paralel olarak Gilkemizde de, internet dahil hizla yayginlasan
elektronik iletisim araglarinin sagladigi imkanlarin suistimal edilmesi suretiyle islenen
suglarla micadele konusunda etkin ve dogru bir yapilanmayr mimkiin kilabilecek 6zel
bir kanun c¢ikartilmasinin zorunlu hale gelmesi Kanun'un genel gerekgelerinden birini
olusturmaktadir.

Kanun'da; Bilgi Teknolojileri ve iletisim Kurumu/Bagkan, icerik saglayic, yer saglayici,
toplu kullanim saglayici, erisim saglayici, erisim saglayicilan birligi ve sosyal ag saglayici
olmak tizere farkl aktorlere yer verilmis, Bilgi Teknolojileri ve iletisim Kurumu Baskani’nin
gorev, yetki ve sorumluluklari, erisim saglayici, erisim saglayicilan birligi, toplu kullanim
saglayicy, icerik saglayici, yer saglayici ve sosyal ag saglayicilarin yakimliltkleri siralanmis,
icerigin cikarilmasi/erisimin engellenmesi, idari ve adli para cezasi verilmesi siirecleri, Bilgi
Teknolojileri ve iletisim Kurumu Baskani tarafindan verilen idari para cezalarina karsi idari
yarg! yoluna gidilebilecedi, icerigin ¢ikarilmasina ve/veya erisimin engellenmesine iliskin
hakim ve mahkeme kararlarina karsi ilgilisi veya Bilgi Teknolojileri ve iletisim Kurumu
tarafindan 5271 sayih Ceza Muhakemesi Kanunu hikimlerine gore itiraz edilebileced;,
bu Kanun kapsamindaki faaliyetleri yurt icinden ya da yurt disindan yuritenlere internet
sayfalarindaki iletisim araclar, alan adi, IP adresi ve benzeri kaynaklarla elde edilen
bilgiler Gzerinden elektronik posta veya diger iletisim araclar ile bildirim yapilabilecegi
duizenlenmistir.

Kanun'un 2'nci maddesinde, icerik saglayici; internet ortami Gzerinden kullanicilara
sunulan her tirld bilgi veya veriyi Ureten, degistiren ve saglayan gercek veya tiizel kisiler
olarak tanimlanmistir. Sadece kendi adina bir web sayfasi acan kisi, icerik saglayicidir.
Facebook ve Twitter gibi sosyal aglarda paylasim yapan, Instagram Uzerinden fotograf
paylasan kisiler birer icerik saglayicidir. icerik saglayicinin sorumlulugu Kanun'un 4iincii
maddesinde diizenlenmistir. Buna gore, icerik saglayici internet ortaminda kullanima
sundugu her tirli icerikten sorumludur, baglanti sagladigi baskasina ait icerikten ise
sorumlu degildir. Ancak sunus biciminden, baglanti sagladigi icerigi benimsedigi ve
kullanicinin s6z konusu icerige ulasmasini amacgladigi agikca belli ise genel hiikiimlere
gore sorumludur. Nitekim Yargitay 18.Ceza Dairesinin bir kararinda; “sanigin, twitter adli
sosyal paylasim sitesinde diger sanik tarafindan paylasilan tweeti retweetlediginin kendi
ikrari ile de sabit olmasi karsisinda, kamu gorevlisine gorevinden dolayi zincirleme
sekilde hakaret sucunun unsurlar itibariyle olustuguna” hiikmedilmistir2' icerik

21 Yargitay 18. Ceza Dairesinin T.07.12.2015, E.2015/10377, K.2015/12777 No.lu Karar1.
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saglayicilari, belirlenen esas ve usuller cercevesinde tanitici bilgilerini kendilerine ait
internet ortaminda kullanicilarin ulasabilecedi sekilde ve giincel olarak bulundurmakla
yukimludir, bu yukimluligu yerine getirmeyen icerik saglayiciya Bilgi Teknolojileri ve
iletisim Kurumu Baskani tarafindan Kanun'da belirlenen alt ve (st sinirlar icerisinde idari
para cezasi verilecegi de hiikkiim altina alinmistir.

Kanun'un 2'nci maddesinde, yer saglayici; hizmet ve icerikleri barindiran sistemleri
saglayan veya isleten gercek veya tiizel kisiler olarak tanimlanmistir. Yer saglayicilar,
iceriklerin paylasildigi ortamlari barindiran, onlara yer saglayan (sunucu ve hosting
hizmeti veren) kisi veya kurumlardir. Tlrkiye'de yerlesik kendi blnyesinde hizmet
verenler yer saglayici listesi ve ticari amacli hizmet verenler yer saglayici listesi www.btk.
gov.tr adresinde yer almaktadir. Bununla birlikte; kullanicilarin web sitesi tizerinde icerik
yaratabildigi, icerik degistirebildigi Facebook, Twitter, Instagram, Youtube, Linkedin gibi
sosyal medya araclari Kanun uygulamasinda sosyal ag saglayici olduklari gibi, yer saglayici
sifatina da sahiptirler. Birden ¢ok saticinin Urlnlerini satisa sunabildigi (baska bir ifade
ile icerik olusturabildigi) kendi blinyesinde hizmet veren gittigidiyor, Hepsiburada, n11
gibi elektronik ticaret siteleri de yer saglayiciya ornek gosterilebilir. Ayrica iceriklerine
herkesin erisebildigi yorum yapabildigi bir forum sitesi, tiketicilere ait sikayetlere yer
vermek icin kurulan internet sitesi de yer saglayicidir. Bu platformlarda yorum yapanlar,
ilan verenler ise icerik saglayicidirlar. Yer saglayicinin ylkimlullkleri Kanun'un 5'inci
maddesinde siralanmistir. Buna gore yer saglayici, yer sagladigi icerigi kontrol etmek
veya hukuka aykiri bir faaliyetin s6z konusu olup olmadigini arastirmakla yGkimlu
degildir. Yer saglayici, yer sagladigi hukuka aykiri icerigi bu Kanun'un 8'inci ve 9'uncu
maddelerine gore haberdar edilmesi halinde yayindan cikarmakla ytukimltdur. Nitekim,
ilgililerin “... Hukuku Acisindan incelenmesi” adli doktora tezinin, “... ve Hukuk Sorunlar”
isimli tezinin “www...com” isimli internet sitesinde bilgileri haricinde yayinlanmasini
dava konusu etmeleri Uizerine, yerel mahkemece internet sitesinin editori ve sorumlusu
hakkinda verilen mahkumiyet hiikkmindin, Yargitay 19. Ceza Dairesinin Karariyla beraate
hikmedilmesi gerektigi nedeniyle bozuldugu,?> sanigin bahse konu internet sitesinin
editorl ve sorumlusu olmasi, site icerisindeki paylasimlarin site kullanicilar tarafindan
yuklenmesi, sanigin eyleminin Gg¢iinci kisilerin paylasimlarina yer saglama hizmeti olmasi,
sanigin “yer saglayici”, sitede icerik paylasimi yapan dctinci kisilerin ise “icerik saglayicr”
konumunda olmalari, davacilara ait tezlerin sanik tarafindan degil icerik saglayicilar
tarafindan yayimlanmasi, davaya konu iceriklerin kaldiriimasi nedeniyle de yer saglayicinin
5651 sayili Kanun'da tarif edilen ve sorumlulugunu gerektiren yasal sartlarin olusmamasi
anilan bozma Kararinin gerekcelerinden bazilarini olusturmaktadir. Yer saglayici, yer
sagladigr hizmetlere iliskin trafik bilgilerini bir yildan az ve iki yildan fazla olmamak lizere
belirlenen siire kadar saklamakla ve bu bilgilerin dogrulugunu, buttnluagiind ve gizliligini
saglamakla, belirlenen esas ve usuller cercevesinde tanitici bilgilerini kendilerine ait
internet ortaminda kullanicilarin ulasabilecegi sekilde ve glincel olarak bulundurmakla
yukimludr. Yer saglayicilik bildiriminde bulunmayan, tanitici bilgilerini kendilerine ait
internet ortaminda kullanicilarin ulasabilecegi sekilde ve giincel olarak bulundurmayan
yer saglayici hakkinda Bilgi Teknolojileri ve iletisim Kurumu Bagkani tarafindan Kanun'da
belirlenen alt ve st sinirlar icerisinde idari para cezasi verilecegi de hiitkiim altina alinmistir.

Kanun'un 2'inci maddesinde toplu kullanim saglayici, kisilere belli bir yerde ve belli
bir siire internet ortami kullanim olanagi saglayan olarak tanimlanmistir. internet salonu
veya internet kafeler, kafe, otel, lokanta gibi yerlerin wi-fi'sini musterilerine acarak internet

22 Yargitay 19. Ceza Dairesinin T.20.09.2017, E.2015/12260, K.2017/7086 No.lu Karari.
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kullandirmasi halinde bu mekan sahipleri de “toplu kullanim saglayici” olarak kabul edilir.
Toplu kullanim saglayicilarin yakimlilikleri Kanun'un 7'nci maddesinde siralanmistir.
Ticari amacla toplu kullanim saglayicilar, mahalli mulki amirden izin belgesi almakla
yikUmll olduklari gibi, denetimleri de mahalli mulki amirler tarafindan yapihr. Ticari
amacla toplu kullanim saglayicilar, ailenin ve ¢ocuklarin korunmasi, sugun 6nlenmesi ve
suclularin tespiti kapsaminda usul ve esaslari yonetmelikte belirlenen tedbirleri almakla
yukUmludur. Ticari amagla olup olmadigina bakilmaksizin bitin internet toplu kullanim
saglayicilar, konusu sug olusturan iceriklere erisimin engellenmesi ve kullanima iliskin
erisim kayitlarinin tutulmasi hususlarinda belirlenen tedbirleri almakla yikimltdurler.
S6z konusu yukumlaltkleri ihlal eden ticari amagla toplu kullanim saglayici aleyhine,
ihlalin agirhgina gore belirlenen usul ve esaslar ¢ercevesinde uyarma, Kanun'da belirlenen
alt ve Ust sinirlar icerisinde idari para cezasi verme veya (¢ gline kadar ticari faaliyetlerini
durdurma mueyyidelerinden birine karar vermeye mahalli milki amirin yetkili oldugu
hikdm altina alinmistir. Nitekim, internet kafesinde bulunan iki bilgisayar tzerinden
yasakli sitelere erisim saglanabilmesi nedeniyle verilen 3.000 TL idari para cezasi ile
isletmesinin 3 glin stireyle kapatilmasi cezasina yonelik islemin iptal istemiyle internet kafe
sahibi tarafindan dava konusu edilmesi Uizerine; davaci tarafindan filtre programlarinin
mutlak bir koruma saglamadiginin 6ne suriilmesi ve islemin davacinin uygun bir filtre
programi kullanip kullanmadiginin denetlenmeksizin tesis edilmesi nedeniyle ilk derece
mahkemesi tarafindan hukuka uygun olmadigina karar verilmis, bu karar idare tarafindan
temyiz edilmis, temyiz talebi Danistay tarafindan reddedilmis ise de idarenin karar
dlzeltme talebi sonrasi Danistay 8.Dairesinin kararinda; “filtre programindan kaynaklanan
bir aksaklik olmasi halinde isletmede yer alan diger bilgisayarlarda da benzer durumlarin
olmasinin gerekecegi, ancak buna iliskin bir veri olmadigi gbz éniine alindiginda, yasak
sitelere girilmesini engelleyecek tedbirler alinmis olsa bile, tespite konu iki bilgisayar agisindan
bu durumun askiya alinmis oldugu kanaatine varildigindan dava konusu islemde hukuka
aykirilik, iptale yonelik mahkeme Kararinda da hukuka uygunluk bulunmadigindan babhisle
ilk derece mahkeme Kararinin bozulmasina” hikmedilmistir.?

Kanun'un 2'nci maddesinde erisim saglayici, kullanicilarina internet ortamina
erisim olanagi saglayan her tiirlii gercek veya tiizel kisiler olarak tanimlanmistir. Giinltik
yasamimizda Turkcell, Superonline, TTNET, Vodafone vb. erisim saglayicilara 6rnek
olarak verilebilecektir. Erisim saglayicinin ylkimlulukleri Kanun'un 6'nci maddesinde
siralanmistir. Erisim saglayici, herhangi bir kullanicisinin yayinladigr hukuka aykiri ierikten,
bu Kanun hikimlerine uygun olarak haberdar edilmesi halinde erisimi engellemekle
yukimludir. Erisim saglayici, kendisi araciligiyla erisilen bilgilerin iceriklerinin hukuka
aykir olup olmadiklarini ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle
yukimli degildir. Ayni zamanda, sagladigi hizmetlere iliskin belirlenen trafik bilgilerini
alti aydan az ve iki yildan fazla olmamak Uzere belirlenen sire kadar saklamakla ve bu
bilgilerin dogrulugunu, buttnligind ve gizliligini saglamakla, faaliyetine son verecegi
tarihten en az iic ay 6énce durumu Bilgi Teknolojileri ve iletisim Kurumuna, icerik
saglayicilarina ve musterilerine bildirmekle ve trafik bilgilerine iliskin kayitlari belirlenen
esas ve usullere uygun olarak Bilgi Teknolojileri ve iletisim Kurumuna teslim etmekle,
erisimi engelleme Karari verilen yayinlarla ilgili olarak alternatif erisim yollarini engelleyici
tedbirleri almakla, belirlenen esas ve usuller cercevesinde tanitici bilgilerini kendilerine
aitinternet ortaminda kullanicilarin ulasabilecegi sekilde ve giincel olarak bulundurmakla
yukUmladur, bu ylktumlullklerinden birini yerine getirmeyen erisim saglayiciya Bilgi

23 Danistay 8.Dairesinin E.2013/6919, K.2014/2513 No.lu Karar1.
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Teknolojileri ve iletisim Kurumu Baskani tarafindan Kanun'da belirlenen alt ve (st sinirlar
icerisinde idari para cezasi verilecegi de hiikkiim altina alinmistir. Kanun'un 6/A maddesiile
merkezi Ankara'da olan 6zel hukuk tiizel kisiligini haiz Erisim Saglayicilari Birligi adi altinda
bir birlik kurulmustur. Erisim Saglayicilar Birligi'ne Uiye olmayan internet servis saglayicilari
faaliyette bulunamayacaklardir. Erisim Saglayicilar Birligi, Elektronik Haberlesme Kanunu
kapsaminda yetkilendirilen tim internet servis saglayicilari ile internet erisim hizmeti
veren diger isletmecilerin katilmasiyla olusan ve koordinasyonu saglayan bir kurulus
olmakla birlikte; bu Kanun'un 8'inci maddesi kapsami disindaki erisimin engellenmesi
kararlarinin uygulanmasini saglamak lzere kurulmustur. Bu Kanun'un 8’inci maddesi
kapsami disindaki erisimin engellenmesi kararlar erisim saglayicilar tarafindan yerine
getirilir. Kanun'un 8inci maddesi kapsami disindaki erisimin engellenmesi kararlari,
geredi icin Erisim Saglayicilari Birligine gonderilir. Bu kapsamda Birlige yapilan tebligat,
erisim saglayicilarina yapilmis sayilir. Erisim Saglayicilari Birliginin web sayfasinda yer
alan bilgilerden Birlik ile Adalet Bakanhgi arasinda imzalanan protokol uyarinca UYAP ile
entegrasyon saglandidi ve erisimin engellenmesi kararlarinin Erisim Saglayicilari Birligine
hakimliklerce UYAP Uizerinden gonderildigi anlagiimaktadir.

Kanun'un 2'nci maddesinde, sosyal ag saglayici; sosyal etkilesim amaciyla kullanicilarin
internet ortaminda metin, gorintl, ses, konum gibi icerikleri olusturmalarina,
goruntilemelerine veya paylasmalarina imkan saglayan gercek veya tilizel kisiler
olarak tanimlanmistir. Youtube, Twitter ve Facebook birer sosyal ag saglayicidirlar.
Kullanicilarin Uzerinde  icerik yaratabildigi, icerik degistirebildigi bu sosyal medya
araclari Kanun uygulamasinda ayni zamanda yer saglayic sifatina da sahiptirler.
Kanun'un 3’Gnct maddesinde muhatabin yurt disinda bulunmasi halinde bu Kanun
kapsaminda verilen idari para cezalarinin, Bilgi Teknolojileri ve iletisim Kurumu tarafindan
dogrudan muhatabina internet sayfalarindaki iletisim araclar, alan adi, IP adresi yoluyla
bildirilebilecegi, bu bildirimin 7201 sayih Tebligat Kanunu'na gore yapilan tebligat
hikmiinde oldugu diizenlenmistir. Erisim Saglayicilari Birliginin web sayfasinda; “http”
ile baslayan URL adreslerine iliskin olarak, internette yayinlanan iceriklere erisimin
engellenmesinin mimkiin oldugu, fakat cogunlukla hesap olusturularak kullanilan
“facebook.com’; “youtube.com’, “twitter.com” gibi internet adreslerinin “https” protokolln
kullanmalarindan dolayi bu sitelere ait URL adreslerine erisimin engellenmesinin teknik
olarak mimkiin bulunmadigi, bu dogrultuda gelen kararlarin, Birlik tarafindan erisim
saglayicilarina gonderildigi ve erisim engellemenin teknik olarak mimkiin olmadigina
iliskin hakimliklere bilgi verildigi belirtiimektedir. Bununla birlikte, erisim engellemeye
yonelik kararlari uygulamamasi nedeniyle Bilgi Teknolojileri iletisim Kurumu Baskani
tarafindan verilen idari para cezalarinin Twitter tarafindan dava konusu edildigi, bahse
konu davalarin reddi Gizerine Twitter tarafindan istinaf/temyiz yollarina basvuruldugu, bu
basvurularinin da reddedildigi anlagiimaktadir.?* 29.07.2020 tarihinde bu Kanun'a eklenen
4’lincii madde ile sosyal ag saglayicilarina ilave yikimlalikler getirilmistir. Tarkiye'den
gunluk erisimi bir milyondan fazla olan yurt disi kaynakli sosyal ag saglayicilarina, Kanun
kapsamindaki is ve islemlerin ve diger yukimliltklerin yerine getirilmesini temin icin
yetkili en az bir kisiyi Turkiye'de temsilci olarak belirlemeleri ve bu kisinin iletisim bilgilerine

24 Ankara 10. idare Mahkemesinin E.2016/530, K.2016/3024 No.lu Karari,
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kolayca gorulebilecek ve dogrudan erisilebilecek sekilde internet sitelerinde yer vermeleri,
bu kisinin kimlik ve iletisim bilgilerini Bilgi Teknolojileri ve iletisim Kurumu’na bildirmeleri,
temsilcinin gercek kisi olmasi halinde Tiirk vatandasi olmasi zorunlulugu getirilmistir.
Yapilan budiizenlemeile temsilci belirleme ve bildirme yukumluliglnu yerine getirmeyen
sosyal ag saglayicilari icin kademeli ve artan oranli bir yaptirim 6ngoérilmustir. Temsilci
belirleme ve bildirme yukumliligunu yerine getirmeyen sosyal ag saglayiciya, oncelikle
Bilgi Teknolojileri ve iletisim Kurumu tarafindan bildirimde bulunulacagi, bildirimden
itibaren otuz giin icinde bu yukimliligln yerine getirilmemesi halinde Bilgi Teknolojileri
ve iletisim Kurumu Baskani tarafindan on milyon Tiirk lirasi idari para cezasi verilecegi,
verilen idari para cezasinin tebliginden itibaren otuz gilin icinde temsilci belirleme ve
bildirme ylikimliluginin yerine getirilmemesi halinde otuz milyon Tirk lirasi daha
idari para cezasi verilecegi, ikinci kez verilen idari para cezasinin tebliginden itibaren
otuz glin icinde temsilci belirleme ve bildirme ylkimliluginin yerine getirilmemesi
halinde Bilgi Teknolojileri ve iletisim Kurumu Baskani tarafindan Tiirkiye'de mukim vergi
mukellefi olan gercek ve tiizel kisilerin ilgili sosyal ag saglayiciya yeni reklam vermelerinin
yasaklanacadi, bu kapsamda yeni sézlesme kurulamayacagdi ve buna iliskin para transferi
yapilamayacagi, reklam yasagi Kararinin verildigi tarihten itibaren g ay icinde temsilci
belirleme ve bildirme yukumluliguinin yerine getirilmemesi halinde Bilgi Teknolojileri
ve lletisim Kurumu Baskani tarafindan sosyal ag saglayicinin internet trafigi bant
genisliginin ylzde elli oraninda daraltiimasi icin Sulh Ceza Hakimligine basvurabilecegi,
bagvurunun kabultine iliskin hakim Kararinin uygulanmasindan itibaren otuz giin icinde
de bu yikimliligin yerine getirilmemesi halinde Bilgi Teknolojileri ve iletisim Kurumu
Baskani'nin, sosyal ag saglayicinin internet trafigi bant genisliginin ylizde doksan oranina
kadar daraltilmasi icin Sulh Ceza Hakimligine basvurabilecedi hikiim altina alinmistir.
Kanun'un Ek 4’lincii maddesi ile ayrica sosyal ag saglayicinin, icerigin ¢ikariimasi ve/veya
erisimin engellenmesi kararlarinin uygulanmasina ve bu kapsamindaki bagvurulara iliskin
istatistiksel ve kategorik bilgileri iceren Tiirk¢e hazirlanmis raporunu alti aylik donemlerle
Bilgi Teknolojileri ve iletisim Kurumuna bildirecegi ve kisisel verilerden arindirmak
suretiyle kendi internet sitesinde yayinlayacagi (bu yukimluligu yerine getirmeyen
sosyal ag saglayiciya Baskan tarafindan on milyon Tirk lirasi idari para cezasi verilecegi),
kullanicilarin verilerini Turkiye'de barindirma yéntinde gerekli tedbirleri alacagi, hukuka
aykinhgr hakim veya mahkeme Karari ile tespit edilen icerigin bildirilmesi durumunda,
bildirime ragmen yirmi dort saat icinde icerigi cikarmamasi veya erisimi engellememesi
halinde dogan zararlarin tazmin edilmesinden sorumlu oldugu, bu hukuki sorumlulugun
isletilmesi icin icerik saglayicinin sorumluluguna gidilmesi veya icerik saglayiclya dava
acilmasi sartinin aranmayacadi, Turkiye'den gtinliik erisimi bir milyondan fazla olan yurt
disi kaynakli sosyal ag saglayicilar hakkinda Kanun'un 8 ve 8/A maddeleri kapsaminda
verilecek olan idari para cezalarinin bir milyon Tirk lirasi olarak uygulanacag, idari
para cezasini gerektiren ihlallerin bir yil icinde her bir tekrarinda verilen cezanin bir kat
artirllarak uygulanacad, 8'inci madde kapsamindaki adli para cezalarinin ise elli bin giin
olarak verilecegi diizenlenmistir.

icerigin cikarilmasi ve erisimin engellenmesinin hangi hallerde, nasil yapilacag
ve Kararin kim tarafindan verilecegi, siireler, itiraz konulari Kanun'un 8, 8/A, 9 ve 9/A
maddelerinde dort farkli baslik altinda toplanmistir. Kanun’un 8 ve 8/A maddeleri kamuyu
ilgilendiren maddelerdir, burada hem icerigin ¢ikarilmasi hem de erisimin engellenmesi
dizenlenmektedir. Kanun'un 8’inci maddesiyle internet ortaminda yapilan ve icerigi
belirli suclar olusturdugu hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili
icerigin c¢ikarilmasi ve/veya erisimin engellenmesi diizenlemekte, 8/A maddesiyle ise
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kamuyu ilgilendiren ve gecikmesinde sakinca bulunan hallerde icerik ¢ikariimasi/erisim
engellenmesi diizenlenmektedir. Kanun'un 9 ve 9/A maddeleri kisilere 6zgu ihlallerle
ilgilidir. 9'uncu maddede kisilik hakki ihlalinde hem icerigin cikarilmasi hem de erisimin
engellenmesi, 9/A maddesinde ise 6zel hayatin gizliligi ihlalinde erisimin engellenmesi
diizenlenmistir, 9/A maddesi icerigin ¢ikariimasini kapsamamaktadir.

Kanun'un 8’inci maddesi cercevesinde; internet ortaminda yapilan ve icerigi 5237
sayill Tirk Ceza Kanunu'nda yer alan, intihara yonlendirme, cocuklarin cinsel istismari,
uyusturucu veya uyarici madde kullanilmasini kolaylastirma, saglik icin tehlikeli madde
temini, mistehcenlik, fuhus, kumar oynanmasi icin yer ve imkan saglama suclari ve 5816
sayill Atatiirk Aleyhine islenen Suclar Hakkinda Kanun'da yer alan suclar ile 7258 sayili
Futbol ve Diger Spor Misabakalarinda Bahis ve Sans Oyunlar Diizenlenmesi Hakkinda
Kanun'da yer alan suclar olusturdugu hususunda yeterli sliphe sebebi bulunan yayinlarla
ilgili olarak icerigin cikariimasina ve/veya erisimin engellenmesine karar verilir. Bu karar
kovusturma veya sorusturma evresinde yargi mercileri tarafindan verilir. Burada Kararin
geregi dogrudan Bilgi Teknolojileri ve iletisim Kurumu tarafindan yerine getirilmekte ve
Erisim Saglayicilari Birligine herhangi bir bildirim yapilmamaktadir. icerigin cikarilmasi ve/
veya erisimin engellenmesi Kararinin geregi en geg Kararin bildirilmesi anindan itibaren
dort saat icinde yerine getirilir. Koruma tedbiri olarak verilen icerigin cikariimasi ve/
veya erisimin engellenmesi Kararinin geregini yerine getirmeyen icerik, yer veya erisim
saglayicilarin sorumlular adli para cezasi ile cezalandirilir. Bu maddenin uygulamasinda/
bu sirecte Bilgi Teknolojileri ve iletisim Kurumu Baskanina da bazi gérev, yetki ve
sorumluluklar verilmektedir. Yukarida siralanan suclardan bazilari ile ilgili olarak icerigin
cikarilmasi ve/veya erisimin engellenmesi Karari re'sen Bilgi Teknolojileri ve iletisim
Kurumu Baskani tarafindan da verilebilir. idari tedbir olarak verilen icerigin cikariimasi
ve/veya erisimin engellenmesi Kararinin yerine getirilmemesi halinde Bilgi Teknolojileri
ve iletisim Kurumu Baskani tarafindan Kanun'da belirlenen alt ve st sinirlar icerisinde
ilgili icerik, yer ve erisim saglayiciya idari para cezalar verilecegi gibi, idari para cezasinin
verildigi andan itibaren yirmi dort saat icinde erisim saglayici tarafindan Kararin yerine
getirilmemesi halinde Bilgi Teknolojileri ve iletisim Kurumu tarafindan yetkilendirmenin
iptaline de karar verilebilir.

Kanun'un 8/A maddesinde, kamuyu ilgilendiren ve gecikmesinde sakinca bulunan
hallerde icerik ¢ikarilmasi/erisim engellenmesi diizenlenmis ve bu yondeki Karari daha
sonra sulh ceza hakimi onayina sunulmak ve hakim tarafindan kirk sekiz saat icinde
karara baglanmak sartiyla Bilgi Teknolojileri ve iletisim Kurumu Baskanina gérev, yetki ve
sorumluluklar verilmistir. Gecikmesinde sakinca bulunan haller; yasam hakki ile kisilerin
can ve mal glivenliginin korunmasi, milli glivenlik ve kamu diizeninin korunmasi, sug
islenmesinin 6nlenmesi veya genel saghgin korunmasi olarak siralanmistir. Bu hallerden
birisinin varhgi halinde, Cumhurbaskanhgi veya ilgili Bakanhgin talebi Uzerine Bilgi
Teknolojileri ve iletisim Kurumu Bagkani tarafindan internet ortaminda yer alan yayinla
ilgili olarak icerigin ¢ikariimasi ve/veya erisimin engellenmesi Karari verilebilir. Kararin
geregi Kararin bildirilmesi anindan itibaren en ge¢ dort saat icinde yerine getirilir. Bu
yondeki icerigin cikarilmasi ve/veya erisimin engellenmesi Karari, Bilgi Teknolojileri ve
iletisim Kurumu Bagkani tarafindan yirmi dért saat icinde sulh ceza hakiminin onayina
sunulur. Hakim, Kararini kirk sekiz saat icinde aciklar, aksi halde karar kendiliginden kalkar.
Bu madde uyarinca verilen icerigin ¢ikarilmasi ve/veya erisimin engellenmesi Kararinin
geregdini yerine getirmeyen erisim saglayicilar, icerik ve yer saglayicilara Bilgi Teknolojileri
ve iletisim Kurumu Baskani tarafindan Kanun'da belirlenen alt ve (ist sinirlar icerisinde idari
para cezasi verilir.
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Kanun'un gerek 8'inci maddesi gerekse 8/A maddesi kapsaminda verilen erisimin
engellenmesi kararlari, ihlalin gerceklestigi yayin, kisim, bolim ile ilgili olarak (URL, vb.
seklinde) icerige erisimin engellenmesi yontemiyle verilir. Ancak teknik olarak ihlale
iliskin icerige erisimin engellenmesi yapilamadigi veya ilgili icerige erisimin engellenmesi
yoluylaihlalin 6nlenemedigi durumlarda, internet sitesinin timiine yonelik olarak erisimin
engellenmesi Karari verilebilir.

Kanun'un 9'uncu maddesinde, internet ortaminda yapilan yayin icerigi nedeniyle
kisilik haklarinin ihlal edildigini iddia eden gercek ve tizel kisilerin icerigin yayindan
cikariimasi ve erisimin engellenmesi ile ilgili izleyecekleri yol belirlenmektedir. Bu madde
hikmiinin uygulanmasinda icerik ¢ikarilmasi ya da erisim engellenmesi ile ilgili Bilgi
Teknolojileri ve iletisim Kurumu Baskanrna herhangi bir yetki verilmemistir. internet
ortaminda yapilan yayin nedeniyle kisilik haklarinin ihlal edildigini ileri stiren gercek veya
tlzel kisi, icerigin yayindan ¢ikarilmasi amaciyla éncelikle icerik saglayiciya, makul siirede
sonuc¢ alamamasi halinde yer saglayiciya iletisim adresleri tizerinden basvurarak icerigin
yayindan kaldiriimasini isteyebilecektir. Kisilik haklarinin ihlal edildigini iddia eden
kisilerin taleplerinin icerik ve/veya yer saglayici tarafindan en ge¢ yirmi dort saat icinde
cevaplandinimasi gerekliligi belirtiimekle birlikte, cevaplandiriimamasi halinde icerik
ve yer saglayici ile ilgili cezai bir miieyyide Kanun'da 6ngoriilmemistir; ancak Kanun'un
Ek 4'Unci maddesi geredi, Turkiye'den glnliik erisimi bir milyondan fazla olan yurt ici
veya yurt disi kaynakh sosyal ag saglayicilar, kisilerin bu kapsamdaki basvurularina,
basvurudan itibaren en ge¢ kirk sekiz saat icinde olumlu ya da gerekeeli olarak olumsuz
cevap vermekle yukiimlidurler. Bu yikimlaligu yerine getirmeyen sosyal ag saglayiciya
Bilgi Teknolajileri ve iletisim Kurumu Baskani tarafindan bes milyon Tiirk liras idari para
cezasl verilecegi Kanun'da dizenlenmistir. Kisilik haklarinin ihlal edildigini iddia eden
kisi, isterse bu uyar yontemi yolunu tiketmeden veya bu yola miracaatla birlikte ayni
anda dogrudan sulh ceza hakimine basvurarak icerigin cikarilmasini ve/veya erisimin
engellenmesini de isteyebilir. Talep dogrultusunda hakim bu maddede belirtilen
kapsamda icerigin cikarilmasina ve/veya erisimin engellenmesine karar verebilir. Hakim
bu madde kapsaminda yapilan basvuruyu en ge¢ yirmi dort saat icinde durusma
yapmaksizin karara baglar. Hakimin bu madde kapsaminda verdigi icerigin cikarilmasi
ve/veya erisimin engellenmesi kararlari dogrudan Erisim Saglayicilar Birligine gonderilir.
Kararin geregi en gec dort saat icinde ilgili icerik ve yer saglayicilar ile erisim saglayici
tarafindan yerine getirilir. Sulh ceza hakiminin Kararini bu maddede belirtilen sartlara
uygun olarak ve siresinde yerine getirmeyen icerik, yer ve erisim saglayicilari sorumlulari
adli para cezasi ile cezalandirilir.

Kanun'un 9/A maddesine gore internet ortaminda yapilan yayin icerigi nedeniyle,
ézel hayatinin gizliliginin ihlal edildigini iddia eden kisiler, Bilgi Teknolojileri ve iletisim
Kurumuna dogrudan basvurarak icerige erisimin engellenmesi tedbirinin uygulanmasini
isteyebilir. Bilgi Teknolojileri ve iletisim Kurumu Baskani, kendisine gelen bu talebi
uygulanmak Uzere derhal Erisim Saglayicilari Birligine bildirir, erisim saglayicilar bu
tedbir talebini en ge¢ dort saat icinde yerine getirir; ancak ilgili kisinin bu talebini Bilgi
Teknolojileri ve iletisim Kurumundan talepte bulundugu saatten itibaren yirmi dért saat
icinde sulh ceza hakiminin Kararina sunmasi gerekir. Hakim, internet ortaminda yapilan
yayin icerigi nedeniyle 6zel hayatin gizliliginin ihlal edilip edilmedigini degerlendirerek
verecedi Kararini en gecg kirk sekiz saat icinde aciklar ve dogrudan Bilgi Teknolojileri ve
iletisim Kurumuna goénderir; aksi halde, erisimin engellenmesi tedbiri kendiliginden
kalkar. Erisimin engellenmesine konu icerigin yayindan cikarilmis olmasi durumunda

24



TARIM VE ORMAN BAKANLIGI

hakim Karar kendiliginden hiikiimsiiz kalir. Bu madde ile 6zel hayatin gizliliginin ihlaline
bagh olarak gecikmesinde sakinca bulunan hallerde erisimin engellenmesi yoniindeki
Karari daha sonra yirmi dort saat icerisinde sulh ceza hakimi onayina sunulmak ve hakim
tarafindan kirk sekiz saat icinde karara baglanmak sartiyla Bilgi Teknolojileri ve iletisim
Kurumu Baskanina da ayrica yetki verilmistir.

4721 sayih Turk Medeni Kanunu'nun 24’lincli maddesindeki; “hukuka aykiri olarak
kisilik hakkina saldinlan kimse, hdkimden, saldirida bulunanlara karsi korunmasini
isteyebilir" ve 25'inci maddesindeki “davaci, hdakimden saldin tehlikesinin 6nlenmesini,
stirmekte olan saldiriya son verilmesini, sona ermis olsa bile etkileri devam eden saldirinin
hukuka aykirihiginin tespitini isteyebilir” hlikiimleri nedeniyle 5651 sayili Kanun'un 9'uncu
maddesi uygulamasinda gorevli mahkeme konusunda ortaya ¢ikan uyusmazliklarin,
Yargitay tarafindan, 5651 sayili Kanun'un 4721 sayili Turk Medeni Kanunu'na gore &zel
yasa durumunda oldugu ve 06zel yasada bir diizenlemenin varligi halinde 6ncelikle
uygulanacadi belirtilerek karara baglandigi gériilmektedir.?®

Kanun'un 8/A maddesinde; “Hdkim, Kararini kirk sekiz saat icinde aciklar.”, Kanun'un
9’uncu maddesinde; “Hdkim, basvuruyu en geg yirmi dért saat icinde durusma yapmaksizin
karara baglar., Kanun'un 9/A maddesinde ise “Hdkim, Kararini en ge¢ kirk sekiz saat
icinde aciklar.” seklindeki diizenleme farkhliklarinin sebeplerine madde gerekcelerinde
yer verilmedigi gorllmektedir. Her ne kadar itiraz yolu vaki ise de herkes tarafindan ihlal
olarak degerlendirilebilecek haller disinda, ihlal olup olmadigi tartismali ve inceleme/
arastirma gerektiren konularda yeterli inceleme/arastirma yapilmadan bu kadar kisa
strede karar verilmesinin; toplumsal yararin saglanmasi veya kisi haklarinin korunmasi ile
ifade hirriyetinin sinirlanmasi arasindaki dengenin gozetilmesi konusundaki hassasiyetin
g6z ardi edilmesine sebep olabilecegini de kabul etmek gerekir.

4.Tiirk Ceza Kanunu’nda Yer Alan Bilisim Suclar

Tirk Ceza Kanunu'nda “Bilisim Alaninda Suglar” bashdi altindaki 243'linci maddede
“Bilisim Sistemine Girme", 244'lincii maddede “Sistemi Engelleme, Bozma, Verileri Yok Etme
veya Degistirme”, 245'inci maddede “Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi” sug
ve cezalarina yer verilmistir.

Bu suglar disinda; Turk Ceza Kanununun m.112 (egitim ve o6gretim hakkinin
engellenmesi), m.113 (kamu hizmetlerinden yararlanma hakkinin engellenmesi), m.125
(hakaret), m.132 (haberlesmenin gizliligini ihlal), m.133 (kisiler arasindaki konusmalarin
dinlenmesi ve kayda alinmasi), m.134 (6zel hayatin gizliligini ihlal), m.135 (kisisel verilerin
kaydedilmesi), m.136 (verileri hukuka aykiri olarak verme veya ele gecirme), m.138 (verileri
yok etmeme), m.142/2-e (nitelikli hirsizlik), m.158/1-f(nitelikli dolandiricilik), m.213-218(
kamu barisina karsi suglar), m.226 (mustehcenlik) ve m.228'de (kumar oynanmasi icin yer
veimkan saglama) yer alan suclar da bilisim sistemleri kullanilarak islenebilir. Digerlerinden
farkl olarak, hirsizlik ve dolandiricilik suglarinin bilisim sistemlerinin kullanilmasi suretiyle
islenmesi nitelikli hal kabul edilerek daha agir ceza verilecedi TCK 142 ve 157'nci
maddelerinde diizenlenmistir. TCK 1471'inci maddesi gereg@i hirsizlik sucunun islenmesi
halinde bir yildan (¢ yila kadar hapis cezasi verilecek iken TCK 142'inci maddesinde
hirsizlik sugunun bilisim sistemlerinin kullaniimasi suretiyle islenmesi halinde bes yildan

25 Yargitay 4. Hukuk Dairesinin T.28.03.2013, E.2013/4447,K.2013/5761 No.lu Karari.
Yargitay 19. Ceza Dairesinin E.2017/3289, K.2018/1053 No.lu Karari.
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on yila kadar hapis cezasina hilkmolunacagi diizenlenmistir. TCK 157'inci maddesinde
dolandiricilik sucu nedeniyle kisiye bir yildan bes yila kadar hapis ve bes bin gline kadar
adli para cezasi verilecek iken TCK 158'inci maddesinde dolandiricilik sugunun bilisim
sistemlerinin arag olarak kullanilmasi suretiyle islenmesi halinde doért yildan on yila kadar
hapis ve bes bin giline kadar adli para cezasina hiikmolunacagi diizenlenmistir.

TCK 243 ve 244'Gincli madde metinlerinde tanimlanmayan bilisim sistemi kavrami,
243'tinct madde gerekcesinde verileri toplayip yerlestirdikten sonra bunlari otomatik
olarak isleme tabi tutma olanagini veren manyetik sistemler olarak ifade edilmistir.
Kanun'da, bilisim sistemi kavraminin taniminin yapilmamasindan veya madde
gerekcesinde soyut olarak yapilmasindan olsa gerek; saniklarin bir internet sitesinde
satis icin ilan vererek satis konusunda anlastiklari magdurlardan satisa konu mal
bedelinin tamamini veya bir kismini kapora olarak havale yoluyla almalari, parayi
aldiktan sonra ise ortadan kaybolmalari seklinde gerceklesen dolandiricilik eyleminin,
bilisim sisteminin ara¢ olarak kullanilmasi suretiyle mi yoksa basin ve yayin araglarinin
sagladigi kolayliktan yararlanmak suretiyle mi islendigi konusunda Yargitay'in ilgili dairesi
dyelerinin ¢cogunlugunun, gerceklesen dolandiricilik eyleminin bilisim sisteminin arag
olarak kullanilmasi suretiyle islendigi dislincesini benimsedigi gorilmektedir.?® Yine,
veri kavraminin tanimini da TCK'da degil, Avrupa Konseyi Siber Sug¢ Sézlesmesi (Sanal
ortamda islenen suclar sdzlesmesi) ve 5651 sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun'da bulmak miimkiindiir. Ulkemiz tarafindan 10 Kasim 2010 tarihinde imzalanan ve
29 Eyliil 2014 tarihli Resmi Gazete'de yayimlanan Avrupa Konseyi Siber Su¢ S6zlesmesinin
(Sanal ortamda islenen suclar sdzlesmesi) 1'inci maddesine gore veri kavrami, bilgisayar
sisteminin bir islevi yerine getirmesini miimkdin kilan bir programi da kapsayan, olgularin,
bilginin veya kavramlarin bir bilgisayar sisteminde islenmeye uygun haldeki her tirli
temsilini ifade eder. 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun'da ise veri kavrami,
“bilgisayar tarafindan lizerinde islem yapilabilen her tiirlii deger” olarak tanimlanmistir.

Tirk Ceza Kanunu'nun 243, 244 ve 245'inci maddelerinde diizenlenen suclarin faili
herkes olabilir. Sucun magduru ise m.245/3'te banka ya da finans kurumu, digerlerinde ise
herkes olabilir. Kasitla islenen bu suclara tesebbiiste mimkiindr. Tirk Ceza Kanunu’nun
35'inci maddesi geregi kisi islemeyi kastettigi bir sucu elverisli hareketlerle dogrudan
dogruya icraya baslayip da elinde olmayan nedenlerle tamamlayamaz ise tesebbiisten
dolayr sorumlu tutulacaktir, ancak bu durumda meydana gelen zarar veya tehlikenin
agirhgina gore diger hallerde verilecek cezanin dortte birinden doértte lciline kadari
indirilecektir. Ayrica bu suclar takibi sikdyete bagli olmayan suclardir, ihbar/sikayet
Uzerine Cumhuriyet Bassavciligi tarafindan dogrudan sorusturma yapilir ve dolayisiyla
magdurun sikayetten vazgecmesi s6z konusu olmaz. Nitekim Yargitay 15. Ceza Dairesinin
bir kararinda; “Madgdurun, ATM cihazindan kendisine 70 TL para cekip getirmesi icin verdigi
banka kartini alan sanigin magdura verdigi 70 TL yaninda, magdurun rizasi olmadan 200 TL
daha parasini cekerek menfaat temin etmesi seklindeki eylemin stibutu halinde TCK'nin 245/1
maddesinde 6ngdriilen sorusturmasi ve kovusturmasi sikdyete tabi olmayan banka veya
kredi kartlarinin kétiye kullaniimasi sucunu olusturacadi dikkate alinarak, sanigin sorgusu da
yapilip, hakkindaki yargilamaya devam edilerek hukuki durumunun tayin ve takdir edilmesi

26 Yargitay 23. Ceza Dairesinin K.2016/9457,K.2016/3874, K.2016/4096, K.2016/4028, K.2016/4027,K.2016/4027,
K.2016/7615, K.2016/4759, K.2016/4758, K.2016/9816, K.2016/7267, K.2016/6627, K.2016/7408, K.2016/6436,
K.2016/6169, K.2016/4148, K.2016/6170 No.lu kararlari.
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gerektigi gozetilmeden, sikdyete tabi olan giiveni kétiiye kullanma sucundan, vaki sikdyetten
vazge¢me nedeniyle 5271 sayill CMK’nin 223/8 maddesi geregince kamu davasinin dlismesine
karar verilmesi kanuna aykiridir” hikminan verildigi goriilmektedir.”

Bilisim suclarinda dava zamanasimi suiresi 8 yildir. Ancak Erisim Saglayicinin 5651 sayili
Kanun'un 6'nci maddesi geregi, sagladigi hizmetlere iliskin belirlenen trafik bilgilerini
(taraflara iliskin IP adresi, port bilgisi, verilen hizmetin baslama ve bitis zamani, yararlanilan
hizmetin tiirt, aktarilan veri miktari ve varsa abone kimlik bilgileri) alti aydan az ve iki
yildan fazla olmamak lizere saklamakla, Yer Saglayicinin ise 5651 sayili Kanun'un 5'inci
maddesi geregi yer sagladigi hizmetlere iliskin trafik bilgilerini bir yildan az ve iki yildan
fazla olmamak Uzere saklamakla ylkimliu oldugu nazara alindiginda, eylem tarihinin
Uzerinden iki yil gectikten sonra bu suclarda fail tespitinde zorluklarla karsilasilmasinin
kuvvetle muhtemel oldugunu séylemek mimkindir.

“Bilisim sistemine girmek” eylemi Yargitay 8. Ceza Dairesinin bir kararinda; “Bir bilisim
sisteminde bulunan verilerin bir kismina veya tamamina, fiziken ya da uzaktan bagka bir
cihaz yoluyla erisilmesi olarak tanimlanarak, erisimi gerceklestirmek icin gevsek glivenlik
6nlemlerinden faydalanilabilecegi gibi, var olan glivenlik énlemlerindeki bosluklarin da
kullanilabilecegi, ag lizerinden virlisler (komik resimler, kutlama kartlari veya ses ve goriintii
dosyalari gibi ekler halinde), truva ati (trojan horse), macro viriisi, solucanlar kullanilarak veya
sistemin acik kapilarinin zorlanarak giris yapilabilecegi, bilgisayarin verive sistemlerine yapilan
izinsiz girisin, ayni zamanda “kod kirma” ya da “bilgisayar korsanhdi” olarak da tanimlandid,
bu sugun, baskasina ait bilgisayarin acilarak icindeki verilerin gériilmesi biciminde olabilecegi
gibi, bir ag araciligiyla bilisim sisteminde oturum agilmasi yoluyla da islenebilecegi, girmede,
iletisimin kablolu veya kablosuz olmasi ile mesafenin yakin ve uzak olmasi arasinda fark
olmadidi, bir bilisim sistemine e-posta veya dosya génderilmesi durumunda, bilisim sistemine
girmenin séz konusu olmayip yalnizca veri gbnderildiginden, bu durumun girme kapsaminda
diistiniilemeyecegi” belirtilmistir.?®

Bilisim suclarinda failin tespiti amaciyla yargli mercileri tarafindan sucun o6zelligine
gore, yeri geldiginde Microsoft Corporation Tirkiye Temsilciliginden yeri geldiginde
Facebook sirketinden bilgi talep edilebildigi*® gortlmekle birlikte, bu konuda faile ulasmak
icin izlenen/izlenmesi gereken baskaca yontemlere Yargitay'in bazi bozma kararlarinda
rastlamak mimkiindir. Nitekim Yargitay 8.Ceza Dairesinin bir kararinda; “Bilisim sitemine
girme sucunun islendigi cihazin internete baglanmasi icin gerekli olan IP adresi servis
saglayicidan sorularak tespit edilmelidir, IP adreslerinin yeterli olmadigi hallerde GSM
sirketleri tarafindan bir IP adresi, birden fazla kisiye port yapilarak verilebilmektedir, bilgisayar
icindeki her program, iletisim icin ayri birer port kullanmaktadir, bu nedenle bilgisayardaki
programlariniletisimiicin IP ve port numarasi olmak tizere iki tane adres numarasi gerekmekte,
IP adresi port numarasi olarak gésterilmektedir. Port bilgisine ulasildiginda birden fazla kisiye
verilen IP'nin, sucun islendigi saatte kim tarafindan kullanildiginin belirlenmesi miimkdiin
olmaktadir” tespitinde bulunulmaktadir.®

Keza ayni Dairenin baska bir kararinda; “IP numarasinin bagli bulundugu internet
hattinda hangi ézellikte modem kullanildidi, kablolu veya kablosuz olup olmadigi, sifreli
olup olmadigi, sifreli ise hangi tarihler arasi sifre kullanildigi, modemden bagska kullanicilarin

27 Yargitay 15. Ceza Dairesinin E.2013/27499, K.2016/3071 No.lu Karari.

28 Yargitay 8. Ceza Dairesinin T.07.05.2014, E.2013/10402, K.2014/11836 No.lu Karari.

29 Yargitay 8. Ceza Dairesinin T.27.09.2017, E.2016/11236, K.2017/10500 No.lu Karari ile Yargitay 8. Ceza Dairesi-
ninT.17.03.2016, E.2015/11993, K.2016/3544 No.lu Karar!.

30 Yargitay 8.Ceza Dairesinin T.16.04.2014, E.2013/4668, K.2014/9860 No.lu Karari.
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internete baglanip baglanmadiginin belirlenmesi acisindan ilgili internet saglayicisindan bilgi
istenmesi ve saniga ait bilgisayarin sug tarihindeki log kayitlarinin uzman bilirkisi tarafindan
incelenmesi gerektigi” belirtilmistir.’

Yine, Yargitay 8. Ceza Dairesinin, bir kararinda; “Bilgisayara el konularak inceleme
raporu alinmasina karsin, ayrica sanik adina kayith bulunan... numarali telefon hattinin sug
tarihinde hangi baz istasyonunda kullanildiginin ilgili operatérden sorulup, sanigin, katilanin
facebook adresine sifresi kirlmak suretiyle girildigi zaman diliminde internet kafede bulunup
bulunmadiginin tespitinin yapilmasi gerektigine” hiikmedildigi gortlmektedir.3?

4.1. Bilisim Sistemine Girme Sucu

Turk Ceza Kanunu madde 243'te; “(1) Bir bilisim sisteminin biitiiniine veya bir kismina,
hukuka aykin olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis
veya adli para cezasi verilir. (2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi
yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yari oranina kadar
indirilir.(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila
kadar hapis cezasina hiikmolunur.(4) Bir bilisim sisteminin kendi icinde veya bilisim sistemleri
arasinda gerceklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykiri olarak
izleyen kisi, bir yildan (¢ yila kadar hapis cezasi ile cezalandirilir.” seklinde diizenlenmistir.

Bilisim sistemi Uizerinde tasarruf yetkisi olan kisinin izin vermesi hukuka uygunluk,
izin vermemesi ise hukuka aykirilik nedenidir. Bir bilisim sisteminin tamamina veya belirli
bir kismina hukuka aykiri olarak girmek, bir bilisim sisteminin tamaminda veya belirli bir
kisminda hukuka aykiri olarak kalmaya devam etmek fiillerinden birinin islenmesi halinde
bu sug s6z konusu olur. Failin yarar saglama, zarar verme gibi bir amag tasimasi gerekmez.

4.1.1 Bilisim Sistemine Girme Sucuna Ornek Yargi Kararlan

Yargitay 8. Dairesinin bir kararinda; “Yargitayda Veri Hazirlama ve Kontrol isletmeni
olarak gérev yapan sanigin 11.06.2012 tarihi ile 19/12/2013 tarihleri arasinda ayni daire
Yargitay liyesinin kullanici adi ve sifresiyle UYAP sistemine girisler yapmasi seklinde gerceklesen
eyleminin TCK’nin 243/1. maddesi kapsamindaki sucu olusturacagi”™,

Yargitay 8. Dairesinin baska bir kararinda; “Sanigin, sikayetciye ait ......@hotmail.com
internet adresi sifresini kirarak sikayetcinin E...Mail hesabina giris yapip kalmaya devam etmesi
seklindeki eyleminin TCK'nin 243'lincii maddesi kapsaminda degerlendirilmesi gerektigi™*,

Yargitay 8. Dairesinin baska bir kararinda; “Katilanin rizasi olmadan e-mail hesabina
izinsiz girilmesi eyleminin TCK'nin 243‘lincii maddesi kapsaminda degerlendirilmesi
gerektigi™®,

Yargitay 11. Dairesinin bir kararinda; “Sanigin katilan sirkette ¢alistigr sirada kendisine
gdrevi nedeniyle verilen internet sifresini, is yerinden ayrildiktan sonra hakki bulunmadigi
halde kullanmak suretiyle katilan sirkete ait bilisim sistemine girmesi ve orada kalmaya
devam etmesi seklindeki eyleminin TCK’'nin 243/1. maddesi kapsaminda degerlendirilmesi
gerektigi”® yoninde hikim tesis edildigi gortilmektedir.

31 Yargitay 8. Ceza Dairesinin E.2015/14008, K.2016/4379 No.lu Karari.
32 Yargitay 8. Ceza Dairesinin E.2015/12943, K.2016/4392 No.lu Karari.
33 Yargitay 8. Ceza Dairesinin E.2017/23329, K.2020/1218 No.lu Karari.
34 Yargitay 8. Ceza Dairesinin E. 2017/23248, K.2018/501 No.lu Karari.
35 Yargitay 8. Ceza Dairesinin T.29.11.2017, E.2017/10095, K.2017/13454 No.lu Karari.
36 Yargitay 11. Ceza Dairesinin T.19.03.2012, E.2009/22385, K.2012/3683 No.lu Karari.
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4.2, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sucu

Turk Ceza Kanunu madde 244'te; “ (1) Bir bilisim sisteminin isleyisini engelleyen veya
bozan kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir.(2) Bir bilisim sistemindeki
verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan
verileri baska bir yere génderen kisi, alti aydan (g yila kadar hapis cezasi ile cezalandirilir.
(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait
bilisim sistemi lizerinde islenmesi halinde, verilecek ceza yari oraninda artirilir.(4) Yukaridaki
fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin yararina
haksiz bir ¢ikar saglamasinin baska bir sug olusturmamasi halinde, iki yildan alti yila kadar
hapis ve bes bin gline kadar adli para cezasina hiikmolunur.” seklinde dlizenlenmistir.

Burada ilk g fikrada, bilisim sisteminin isleyisinin “engellenmesi veya bozulmasi” bir
yarar saglama kosuluna baglanmaksizin bagimsiz sug olarak diizenlenmistir. Sistemin
isleyisinin “engellenmesi” ibaresi ile bilisim sisteminin verimli calismasinin dnlenmesi, icra
ettigi faaliyet ve sahip oldugu kapasitesinin midahale ile sinirlandiriimasi, yavaslatiimasi
ya da tamamen kilitlenme noktasina getirilmesi, sistemin “bozulmasi” tabiri ile bilisim
sistemine dahil olan mekanik parcanin veya bir yazilim programinin yapmasi gereken islevi
yapamayacak hale getirilmesi ile birlikte sistemin engellenmesi halinin en st noktasi olan
durma noktasindan dahaiileri olarak sistemin ¢okertilmesi, zarara ugratilmasi, islemez hale
getirilmesi veya fiziki olarak da zarar verilmesi anlasiimalidir.3’

Kanun'un 244/4 maddesinde yer alan; “Yukandaki fikralarda tanimlanan fiillerin
islenmesi suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin
baska bir su¢ olusturmamasi halinde.." bicimdeki ifadeden bu fikradaki diizenlemenin tali
norm niteliginde oldugu anlasilmaktadir. Buna gore, bilisim sistemleri aracihgiyla haksiz
¢ikar saglanmis olmasi halinde, 6ncelikle Kanun'da diizenlenmis olan bilisim sistemlerinin
kullanilmasi suretiyle islenebilen diger suglarin olusup olusmadigi degerlendirilmeli,
sayet gerceklestirilen eylem bu suclardan higbirisinin tanimina uygun degilse, o zaman
Kanun'un 244/4 maddesi uyarinca uygulama yapilmalidir.3®

4.2.1. Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme
Sucuna Ornek Yargi Kararlari

Yargitay 2. Ceza Dairesinin bir kararinda; “Verilerin hukuka aykiri olarak ele gegirilip,
bundan da yarar saglanmasinin; ekonomik deder tasisa dahi veriyi tasinir mal haline
getirmeyecedgi, bu itibarla; ... Online oyunundaki katilana ait karakterin hukuka aykin bir
sekilde ele gecirilmesi eyleminin, 5237 sayilh TCK'nin 244/4 maddesindeki bilisim sucunu
olusturacagi™®,

Yargitay 11. Ceza Dairesinin bir kararinda; “Bilgisayar sistemine girilerek bazi sinav
sonuglarinin degistirilmesinden ibaret eylemin 5237 sayili TCK’nin 244. maddesindeki bilisim
sucunu olusturacagi™®,

Yargitay 8. Ceza Dairesinin kararlarinda;

«  “Sanigin, katilanin mail adresine girip mail adresini erisilmez kildigi takdirde TCK>nin
244/2 maddesinde diizenlenen sistemi engelleme; mail adresine girerek kalmaya

37 Yargitay 11. Ceza Dairesinin E.2012/1223, K.2013/8738 No.lu Karari.

38 Yargitay Ceza Genel Kurulunun T.17.11.2009, E.2009/193, K.2009/268 No.lu Karari.
39 Yargitay 2. Ceza Dairesinin T.13.01.2020, E.2019/11010, K.2020/568 No.lu Karar1.
40 Yargitay 11. Ceza Dairesinin T.10.01.2013, E.2010/5864, K.2013/389 No.lu Karari.
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devam etmesi ancak adrese erisimin engellenmemesi halinde ise TCK'nin 243/1.
maddesi kapsamindaki bilisim sistemine girme su¢undan sorumlu olacagi™",

. “Saniklann ... ile ....bank AS. adlarina sahte internet siteleri olusturup sahte site
sayfasi acarak, katilan bankalarin miisterilerine sahte e-mailler géndererek sahte
olusturulan internet sayfalani ile ilgili yaniltici bilgiler vererek giincelleme vs. adi
altinda kisisel bilgilerini ve sifrelerini girmelerini istedikleri, bilgisayar ¢iktisinda liste
halinde belirlenen bircok bankanin miisterisinin bu sahte e-maillere inanarak verilen
kisisel bilgileri ve banka sifrelerini dosyasi tefrik olunan suga stiriiklenen ¢ocuk...In
e-mail hesaplarinda depolamaktan ibaret eylemlerinin TCK'nin 244/2 ve 136'nci
maddeleri kapsamindaki suglari olusturdugu™?,

- il Emniyet Mudirliginde Asayis Sube Mudiri olarak gérev yapan sanigin,
kendisine bagh olan Aranan Sahislar Biro Amirligine gelerek, biirodan ayrilmak
Uzere olan tanigin kullandigi sahis sorgulama sistemi acik olan bilgisayardan,
tanik beyanlarina ve bilisim sistemi olan PolNet kayitlarina gére bir sahsa ait silah
ruhsati almasina engel sicil kaydini iptal ettigi, PolNet bilisim sistemine girilerek
kaydin silinmesi sonucu bu kisiye Kaymakamlik oluru ile silah tagima ruhsati verildigi,
bu suretle baskasina haksiz bir ¢ikar saglamasi seklinde gerceklesen eyleminin
TCK'nin 244/2 maddesindeki bilisim sistemini engelleme, bozma, verileri yok etme
veya degistirme sucunu olusturdugu™,

«  “Katilana ait elektronik posta ve facebook hesaplarinin sifresini ele gegirerek bu
adreslere giren, facebook hesabinda yazismalar yapan ve sifreyi degistirmek suretiyle
katilanin anilan hesaplara erisimini engelleyen sanigin, eylemine uyan TCK'nin 244/2.
maddesi uyarinca cezalandiriimasina karar verilmesi gerektigi™* yoninde hikim
tesis edildigi gorilmektedir.

4.3. Banka veya Kredi Kartlarinin Kotiiye Kullanilmasi Sucu

Turk Ceza Kanunu madde 245'te; “(1) Baskasina ait bir banka veya kredi kartini, her
ne suretle olursa olsun ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin
kendisine verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak
kendisine veya baskasina yarar saglarsa, t¢ yildan alti yila kadar hapis ve bes bin gtine kadar
adli para cezasi ile cezalandinlir. (2) Baskalarina ait banka hesaplariyla iliskilendirilerek
sahte banka veya kredi karti treten, satan, devreden, satin alan veya kabul eden kisi li¢
yildan yedi yila kadar hapis ve on bin giine kadar adli para cezasi ile cezalandirilir.(3)
Sahte olusturulan veya (izerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak
suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha adir cezayi gerektiren baska
bir su¢ olusturmadigi takdirde, dort yildan sekiz yila kadar hapis ve bes bin giine kadar adli
para cezasi ile cezalandirilir. (4) Birinci fikrada yer alan sucun; a) Haklarinda ayrilik Karari
verilmemis eslerden birinin, b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan
birinin veya evlat edinen veya evldtligin, c) Ayni konutta beraber yasayan kardeslerden birinin,
zararina olarak islenmesi hadlinde, ilgili akraba hakkinda cezaya hiikmolunmaz.(5)Birinci
fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarhigina karsi suclara iliskin etkin
pismanlik hiiktimleri uygulanir! seklinde,

41 Yargitay 8. Ceza Dairesinin T.27.09.2017, E.2016/11236, K.2017/10500 No.lu Karar1.
42 Yargitay 8. Ceza Dairesinin T.07.06.2017, E.2016/12067, K.2017/6651 No.lu Karari.
43 Yargitay 8. Ceza Dairesinin T.12.04.2016, E.2015/14782, K.2016/4928 No.lu Karari.
44 Yargitay 8. Ceza Dairesinin T.01.11.2013, E.2012/33557, K.2013/25987 No.lu Karar1.
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Yasak cihaz veya programlar baslikli 245/A maddesi; “(1) Bir cihazin, bilgisayar
programinin, sifrenin veya sair glivenlik kodunun; miinhasiran bu Béliimde yer alan suclar ile
bilisim sistemlerinin arag olarak kullanilmasi suretiyle islenebilen diger suclarin islenmesi icin
yapilmasi veya olusturulmasi durumunda, bunlariimal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran
kisi, bir yildan ¢ yila kadar hapis ve besbin gline kadar adli para cezasi ile cezalandirilir”
seklinde diizenlenmistir.

Kanun'un 245/1 maddesinde diizenlenen sucta, cezaya etki eden iki unsur
bulunmaktadir. Belli akrabalik iliskisinin varligi sahsi cezasizlik sebebi, etkin pismanlik
ise cezada indirim sebebidir. Bu cercevede TCK 168/1 geregi, su¢ tamamlandiktan sonra
ve fakat bu nedenle hakkinda kovusturma baslamadan 6nce, failin pismanlik gostererek
magdurun ugradidi zararl aynen geri verme veya tazmin suretiyle tamamen gidermesi
halinde, verilecek ceza licte ikisine kadar indirilecektir.

4.3.1.Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Suguna Ornek
Yargi Kararlari

Yargitay 1. Ceza Dairesinin bir kararinda; “Sanidin, annesi olan maktule ... adina
6liimiinden sonra 01.03.2011 tarihinde bankaya yatan maasi(SGK tarafindan yatirilan) ayni
glin ATM'den cektigi anlasilan olayda, 6lenin bankamatik karti ile ATM'den para ¢ekilmesi
halinde gercek kisiye ydnelen bir hile olmadigindan dolandiricilik su¢cunun unsurlarinin
olusmayacadi, eylemin TCK'nin 245/1. maddesinde o6ngériilen banka kartinin kétiiye
kullanilmasi sugunu olusturdugu™,

Yargitay 2. Ceza Dairesinin bir kararinda; “Baskasina ait kredi kartinin kétiiye kullaniimasi
suretiyle yarar saglama sucunun olusabilmesi icin 5464 sayil Kanun’un 3. maddesi uyarinca
kartin fiziken kullanimi gerekmeyip kart bilgilerinin kullanilmasinin yeterli oldugu cihetle;
sanigin katilanin kredi karti bilgilerini almak suretiyle internet (izerinden farkli tarihlerde
alisveris ve 6deme yapmasi seklindeki eyleminin 5237 sayil TCK'nin 245/1, 43. maddelerinde
belirtilen sucu olusturdugu” *s,

Yargitay 13. Ceza Dairesinin bir kararinda; “ATM cihazindan para ¢cekmeye ¢alisan ve
gozleri iyi gérmeyen miistekinin yanina giden sanigin, yardim etme bahanesiyle ele gegirdigi
muistekiye ait banka kartini, sifresini égrendikten sonra el ¢cabuklugu ile baska bir kart ile
degistirip, miistekiye diger karti vererek hirsizlik sucunu isledigi, akabinde bu kart ile ATM'den
para cekmek suretiyle de 5237 sayili Yasanin 245/1. maddesinde diizenlenen sucu isledigi”#,

Yargitay 8. Ceza Dairesinin kararlarinda;

-“Miisteki adina ..... Bankasi A.S tarafindan génderilen kredi kartinin ... tarihinde ayni
isyerinde ¢calismakta olan saniga kurye tarafindan teslim edildikten sonra, samigin kredi kartini
mudistekiye teslim etmeyerek borcuna karsilik ... TUlik kullanim yapmasi seklinde gerceklesen
eylemin bir blitiin halinde TCK'nin 245/1 maddesinde yazili sucu olusturacagi™®,

-“Sanigin, katilanin kimlik bilgilerini kullanarak ... Bankasi'na miiracaat ederek sahte
kredi karti olusturulmasi eyleminin 5237 sayil TCK'nin 245/2 maddesinde diizenlenen sucu
olusturdugu™®
45 Yargitay 1.Ceza Dairesinin E.2018/4082, K.2018/5432 No.lu Karari.

46 Yargitay 2. Ceza Dairesinin E.2017/424,K.2017/11714 No.lu Karari.
47 Yargitay 13. Ceza Dairesinin E.2011/18072E, K.2013/195 No.lu Karari.
48 Yargitay 8. Ceza Dairesinin E.2018/6929, K.2020/6 No.lu Karar1.

49 Yargitay 8. Ceza Dairesinin E.2019/9326, K.2019/9173 No.lu Karari.
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-“Katilanlara ait kredi karti bilgilerini 6grenip internet lizerinden farkli tarihlerde alisveris
yapan saniklarin eylemlerinin bir blitiin olarak TCK'nin 245/1 ve 43. maddelerindeki sucu
olusturdugu™®,

-“Maddur ..in ... nolu telefonunun ... numarali telefondan kemer, clizdan ve kol saati
kazandinizdemek suretiyle arandidi, yaklasik yarim saat sonra bu defa... nolu hattan arandidi,
madgdurdan adres teyidi icin aradiklarini beyan ederek kredi kartinin ilk dért hanesinden
sonrasini sylemesini istedikleri, magdurun da inanarak séylenen numaralari verdigi, sanigin
...... eaitkredikartindan li¢ defadatoplam ..... TL para ¢cekimini gerceklestirdiginin anlasildigi
olayda, saniklarin istirak halinde hareket ederek, magdurun iradesini etkisiz kilarak, kredi karti
bilgilerini ele gecirerek ahigveris yaptiklan, magdurun ayni (riinleri 2 defa almasinin hayatin
olagan akisina uygun olmadigi, magdura ait kredi kartindaki harcamalarinin magdurun
nizasi disinda yapildiginin anlasiimasi karsisinda saniklarin eylemlerinin TCK'nin 245/1.
maddesinde tanimli banka veya kredi kartlarinin kétiiye kullaniimasi sugunu olusturacagi”*'
yoniuinde hukim tesis edildigi goriilmektedir.

50 Yargitay 8. Ceza Dairesinin E.018/6468, K.2019/1826 No.lu Karar1.
51 Yargitay 8. Ceza Dairesinin E.2018/8157, K.2019/457 No.lu Karar1.
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« 100 Soruda Kisisel Verilerin Korunmasi Kanunu, KVKK yayinlari, Ankara, 2019.
TBB Egitim Merkezi Online KVKK Egitim Programlari.
Mevzuat Kaynaklari
« 6698 sayili Kisisel Verilerin Korunmasi Kanunu

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

«  Turk Ceza Kanunu
Yarg: Kararlan
«  Yargitay 18.Ceza DairesininT.07.12.2015,E.2015/10377,K.2015/12777 No.lu Karar1.
«  Yargitay 19. Ceza Dairesinin T.20.09.2017, E.2015/12260, K.2017/7086 No.lu Karar1.
Danistay 8.Dairesinin E.2013/6919, K.2014/2513 No.lu Karari.
«  Ankara 10. idare Mahkemesinin E.2016/530, K.2016/3024 No.lu Karar!.
- Danistay 13.Dairesinin E.2017/2202, K.2017/3188 No.lu Karari.
Ankara 18. idare Mahkemesinin E.2016/2420, K.2017/1714 No.lu Karari.
«  Ankara BiM 7.IDD, E.2017/572, K.2017/649 No.lu Karari.
Ankara 11. idare Mahkemesinin E.2016/2608, K.2017/2068 No.lu Karari.
«  Ankara BIM 7.IDD, E.2017/644, K.2017/651 No.lu Karari.
«  Ankara BiM 7.IDD, E.2017/263, K.2017/370 No.lu Karari.
Yargitay 4. Hukuk Dairesinin T.28.03.2013, E.2013/4447,K.2013/5761 No.lu Karari.
«  Yargitay 19. Ceza Dairesinin E.2017/3289, K.2018/1053 No.lu Karari.

«  Yargitay 23. Ceza Dairesinin K.2016/9457,K.2016/3874, K.2016/4096, K.2016/4028,
K.2016/4027,K.2016/4027,K.2016/7615,K.2016/4759, K.2016/4758, K.2016/9816,
K.2016/7267,K.2016/6627, K.2016/7408, K.2016/6436, K.2016/6169, K.2016/4148,
K.2016/6170 No.lu kararlari.

Yargitay 15. Ceza Dairesinin E.2013/27499, K.2016/3071 No.lu Karar!.
«  Yargitay 8. Ceza Dairesinin T.07.05.2014, E.2013/10402, K.2014/11836 No.lu Karar1.

Yargitay 8. Ceza Dairesinin T.27.09.2017, E.2016/11236, K.2017/10500 No.lu Karari
ile Yargitay 8. Ceza Dairesinin T.17.03.2016, E.2015/11993, K.2016/3544 No.lu
Karari.
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«  Yargitay 8.Ceza Dairesinin T.16.04.2014, E.2013/4668, K.2014/9860 No.lu Karar!.

«  Yargitay 8. Ceza Dairesinin E.2015/14008, K.2016/4379 No.lu Karari.
Yargitay 8. Ceza Dairesinin E.2015/12943, K.2016/4392 No.lu Karari.

«  Yargitay 8. Ceza Dairesinin E.2017/23329, K.2020/1218 No.lu Karari.
Yargitay 8. Ceza Dairesinin E. 2017/23248, K.2018/501 No.lu Karari.

«  Yargitay 8. Ceza Dairesinin T.29.11.2017, E.2017/10095, K.2017/13454 No.lu Karari.

«  Yargitay 11. Ceza Dairesinin T.19.03.2012, E.2009/22385, K.2012/3683 No.lu Karari.
Yargitay 11. Ceza Dairesinin E.2012/1223, K.2013/8738 No.lu Karar1.

«  Yargitay Ceza Genel Kurulunun T.17.11.2009, E.2009/193, K.2009/268 No.lu Karari.

«  Yargitay 2. Ceza Dairesinin T.13.01.2020, E.2019/11010, K.2020/568 No.lu Karari.
Yargitay 11. Ceza Dairesinin T.10.01.2013, E.2010/5864, K.2013/389 No.lu Karari.

«  Yargitay 8. Ceza Dairesinin T.27.09.2017, E.2016/11236, K.2017/10500 No.lu Karari.
Yargitay 8. Ceza Dairesinin T.07.06.2017, E.2016/12067, K.2017/6651 No.lu Karari.

«  Yargitay 8. Ceza Dairesinin T.12.04.2016, E.2015/14782, K.2016/4928 No.lu Karari.

«  Yargitay 8. Ceza Dairesinin T.01.11.2013, E.2012/33557, K.2013/25987 No.lu Karari.
Yargitay 1.Ceza Dairesinin E.2018/4082, K.2018/5432 No.lu Karari.

«  Yargitay 2. Ceza Dairesinin E.2017/424,K.2017/11714 No.lu Karari.

«  Yargitay 13. Ceza Dairesinin E.2011/18072E, K.2013/195 No.lu Karari.
Yargitay 8. Ceza Dairesinin E.2018/6929, K.2020/6 No.lu Karari.

«  Yargitay 8. Ceza Dairesinin E.2019/9326, K.2019/9173 No.lu Karari.
Yargitay 8. Ceza Dairesinin E.018/6468, K.2019/1826 No.lu Karar1.

«  Yargitay 8. Ceza Dairesinin E.2018/8157, K.2019/457 No.lu Karari.

«  Kisisel Verileri Koruma Kurulunun 23.06.2020 tarih ve 2020/481 sayili karari.
Kisisel Verileri Koruma Kurulunun 21.12.2017 tarih ve 2017/62 sayili karari.

«  Kisisel Verileri Koruma Kurulunun 14.01.2020 tarih 2020/26 sayili karari.

«  Kisisel Verileri Koruma Kurulunun 27.02.2020 Tarihli ve 2020/173 sayil karari.

Kisisel Verileri Koruma Kurulunun 25.03.2019 tarih 2019/81 sayili karari ile
31.05.2019 tarih 2019/165 sayili karari.

«  Kisisel Verileri Koruma Kurulunun 03.03.2020 tarih 2020/196 sayih karari.
Kisisel Verileri Koruma Kurulunun 16.01.2020 Tarih ve 2020/32 sayili karari.

«  Kisisel Verileri Koruma Kurulunun 07.11.2019 tarih 2019/333 sayili karari.

«  Kisisel Verileri Koruma Kurulunun 18.09.2019 tarih 2019/273 sayih karar1.
Kisisel Verileri Koruma Kurulunun 09.12.2019 tarih 2019/372 sayili karari.
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«  Kisisel Verileri Koruma Kurulunun 28.06.2018 tarih 2018/69 sayili karari.

«  Kisisel Verileri Koruma Kurulunun 26.11.2019 tarih 2019/352 sayil karari.
Kisisel Verileri Koruma Kurulunun 12.03.2020 tarih ve 2020/213 sayili karari.

«  Kisisel Verileri Koruma Kurulunun 11.04.2019 tarih 2019/104 sayih karari.
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